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Allgemeine Hinweise zu diesem Handbuch

Alle Materialien und Ausfiihrungen wurden mit gro3ter Sorgfalt erarbeitet und zusammengestellt. Den-
noch sind Fehler nicht auszuschlieRen. Die m-privacy GmbH tbernimmt keine Haftung fiir Schaden, die
aus Unrichtigkeit einzelner Angaben entstehen.

Im Sinne einer raschen Orientierung und zur Vermeidung von Sicherheitsrisiken werden besonders
wichtige Aspekte durch wiederkehrende Stichworte gekennzeichnet. Diese sind:

Hinweis
Unter diesem Stichwort werden niitzliche Details zur rationellen Verwendung von TightGate™-Pro er-
[Autert.

Achtung
Unter diesem Stichwort erfolgen Hinweise zur Problemvermeidung bzw. zur Vorbeugung von Betriebs-
storungen bei TightGate™-Pro.

Warnung

Unter diesem Stichwort erfolgen Hinweise auf mogliche Fehler bei der Konfiguration und Verwendung
von TightGate™-Pro, die weitreichende Sicherheitsrisiken bergen oder zu schwerwiegenden Betriebs-
stérungen fiihren kénnen.

Hinweise zu den Ergdanzungsspalten der tabellarischen Darstellungen

Die tabellarischen Darstellungen der Einstelloptionen tragen die Ergdnzungsspalten C, E und F. Die Be-
deutung der darin enthaltenen Codes ist dem Anhang 15.6 zu entnehmen.

Hinweis: Die mit einem Stern (*) gekennzeichneten Einstelloptionen betreffen in Verbundrechnersys-
temen (Clustersystemen) samtliche Einzelrechner (Nodes) gleichermal3en.
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1 Einflihrung

Das dedizierte Remote-Controlled Browser System (ReCoBS) TightGate™-Pro schiitzt praventiv vor An-
griffen aus dem Internet und erweist sich damit regelmafig als wirksamer als jedes filternde System wie
Virenscanner, Firewalls oder Intrusion Detection Systems (IDS). Es handelt sich um ein dediziertes
Schutzsystem, das als Appliance dem internen Unternehmens- oder Behdrdennetzwerk vorgeschaltet
wird. Internetgebundene Applikationen wie beispielsweise der Internetbrowser werden nicht mehr auf
dem Arbeitsplatzrechner, sondern auf TightGate™-Pro Server ausgefiihrt. Deren Zugriffe in das Internet
erfolgen ausschlief3lich vom vorgeschalteten Schutzsystem aus. Lediglich die Bildschirmausgabe der
betreffenden Programme wird in das interne Netzwerk Gbertragen und auf den Arbeitsplatzrechnern an-
gezeigt. Zugleich werden Maus- und Tastaturinformationen von den Arbeitsplatzrechnern an TightGa-
te™-Pro Server Ubermittelt und die dort ausgefiihrten Programme aus sicherer Distanz ferngesteuert.
Zur Dateniibertragung dient vorrangig ein funktionsspezifisches VNC-Protokoll mit dem Ubertragungs-
standard RFB (Remote Frame Buffer). Das entsprechende Viewer-Programm (VNC-Viewer) wird sei-
tens der m-privacy GmbH in speziell angepassten und optimierten Versionen lizenzkostenfrei zur Verfi-
gung gestellt.

TightGate™-Pro bietet volle Internetfunktionalitat auch in kritischen Infrastrukturen und Betriebsumge-
bungen mit hohem Schutzbedarf. Das System unterbindet infolge der physikalischen Trennung von der
.Gefahrenquelle Internet” zuverlassig jede Form von Angriffen auf die Arbeitsstation und das interne
Netzwerk, wie sie beispielsweise infolge von Sicherheitsliicken in internetgebundenen Applikationen
realisierbar sind. Die Nutzung aktiver Inhalte sowie die Wiedergabe von Multimediainhalten ist dennoch
vollumfanglich und ohne Gefahrdung interner Ressourcen moglich. TightGate™-Pro Server verfugt wei-
terhin Uber einen starken Eigenschutz durch das Konzept der ,administrativen Gewaltenteilung” (rol-
lenbasierte Administration ohne Root- oder Superuser-Konto) in Verbindung mit feingranularer Zugriffs-
rechtekontrolle und starker Hartung des zugrunde liegenden Serverbetriebssystems nach dem aktuel-
len Stand der IT-Sicherheitstechnik.

1.1 Terminologie

Dieses Administrationshandbuch dient als Anleitungs- und Nachschlagewerk fir alle, die sich mit der
Konfiguration und Verwaltung von TightGate™-Pro befassen. Erlauterungen, Hinweise, Warnungen und
Tabellen schildern die korrekte Verwendung des Schutzsystems und unterstiitzen den Administrator bei
der Vermeidung von Sicherheitsrisiken infolge fehlerhafter Konfiguration oder Nutzung. Ergénzende
Hintergrundinformationen ermoglichen es, die Leistungsfahigkeit von TightGate™-Pro voll auszuschép-
fen und auch auf seltenere Spezialfalle im Produktivbetrieb angemessen zu reagieren.

Im Rahmen der folgendem Erlauterungen wird zwischen Benutzern und Administratoren unterschieden.
Benutzer melden sich ausschlief3lich an der grafischen Benutzeroberflache tber die Viewer-Software
an TightGate™-Pro Server an. Ein Benutzer des dedizierten ReCoB-Systems TightGate™-Pro ist in der
Lage, mit dem Internetbrowser auf Webinhalte zuzugreifen, Textinhalte Gber die Zwischenablage zwi-
schen TightGate™-Pro Server und dem eigenen Arbeitsplatzrechner auszutauschen sowie optional den
Audiokanal zur Tonwiedergabe zu nutzen (z. B. zur Wiedergabe von Multimediainhalten). Weiterhin be-
steht fuir Benutzer die technische Mdglichkeit zum Dateiaustausch zwischen TightGate™-Pro Server
und dem eigenen Arbeitsplatzrechner Uber eine gesicherte Dateischleuse. Im Bedarfsfall kann der Be-
nutzer in Eigenregie auf Sicherungskopien eigener Daten zugreifen und diese zurtickspielen.

Administratoren arbeiten im Verwaltungsbereich von TightGate™-Pro Server und nutzen regelmafig
Konsolenzugange tUber SSH. Fur die speziellen Administratorenrollen und (bei TightGa-
te™-Pro (CC) Version 1.4 Server nur im sogenannten Softmode verfligbar) muss der Administratoren-
zugang Uber SSH vor Benutzung explizit freigegeben werden. Administratorenzugéange direkt an der
Konsole (am Gerat) sind in jedem Fall und zeitlich unbegrenzt méglich.

m-privacy GmbH = Am Kéllnischen Park 1 = 10179 Berlin = +49 30 243423-34 = info@m-privacy.de Version 1.10 /140219
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1.2 TightGate™-Pro und TightGate™-Pro (CC) Version 1.4

Das ReCoB-System TightGate™-Pro ist in zwei Varianten verfligbar. Diese sind TightGate™-Pro fuir
Standardumgebungen (im Folgenden nur als , TightGate™-Pro“ bezeichnet) und TightGate™-Pro (CC)
Version 1.4 fur CC-konforme Umgebungen. TightGate™-Pro (CC) Version 1.4 unterscheidet sich von
TightGate™-Pro flr Standardumgebungen maRgeblich durch einige Voreinstellungen sowie die Hand-
habung des Dateiaustauschs zwischen Server und Klientenrechner:

* TightGate™-Pro (CC) Version 1.4 Server wird mit werkseitig deaktiviertem Textaus-
tausch via Zwischenablage ausgeliefert. Diese Einstellung kann durch den Administ-
rator config gedndert werden. Das Viewer-Programm TightGate™-Pro (CC) Version
1.4 Client wird werkseitig mit der Voreinstellung zur Einzelbestéatigung eines jeden
Texttransfers ausgeliefert.

* Die Administrationsrollen und sind auch in TightGate™-Pro (CC) Version
1.4 Server vorhanden, kénnen sich jedoch nur im sogenannten Softmode (bei deakti-
vierter RSBAC-Kontrolle) anmelden. Zugleich wird der VNC-Server aus Sicherheits-
grinden deaktiviert, sodass eine Anmeldung von Klienten tber den Viewer nicht mog-
lich ist.

Hinweis: Weitere Detailunterschiede werden bei den jeweiligen Einstelloptionen erlautert.

Achtung: TightGate™-Pro Server und TightGate™-Pro (CC) Version 1.4 Server dirfen nur mit
Viewer-Programmen (Klienten) der m-privacy GmbH verwendet werden. TightGate™-Pro Client bezie-
hungsweise TightGate™-Pro (CC) Version 1.4 Client sind daher obligatorisch, alternative Viewer-Pro-
gramme sind nicht nutzbar. Die Systemadministration muss sicherstellen, dass Installation und Betrieb
alternativer Klientenprogramme (VNC-Viewer) auf den Arbeitsplatzrechnern (Klientenrechnern) nicht
maoglich sind. Ein CC-konformes Gesamtsystem ergibt sich nur in der Kombination TightGate™-Pro
(CC) Version 1.4 Server und TightGate™-Pro (CC) Version 1.4 Client.

m-privacy GmbH = Am Kéllnischen Park 1 = 10179 Berlin = +49 30 243423-34 = info@m-privacy.de Version 1.10 /140219
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2 Sicherheitskonzept

2.1 Einsatzbereich und Benutzeroptionen

Der vorrangige Einsatzbereich von TightGate™-Pro ist die Nutzung des Internets zur Recherche und
E-Mail-Kommunikation an Arbeitsplatzen mit erhghtem Schutzbedarf. Dabei kann dieser erhdhte
Schutzbedarf aus der Art der intern verarbeiteten Daten oder aus gesetzlichen Vorgaben resultieren.
Mitunter setzen auch interne Fachanwendungen den Einsatz alterer oder weniger stark gesicherter Ap-
plikationen voraus, sodass aus diesem Grund eine Trennung des internen Netzwerks vom Internet ge-
boten erscheint.

Ein Benutzer des dedizierten ReCoB-Systems TightGate™-Pro ist in der Lage, mit dem Internetbrowser
auf Webinhalte zuzugreifen, Textinhalte tiber die Zwischenablage zwischen TightGate™-Pro Server und
dem eigenen Arbeitsplatzrechner auszutauschen sowie optional den Audiokanal zur Tonwiedergabe zu
nutzen (z. B. zur Wiedergabe von Multimediainhalten). Weiterhin besteht fur Benutzer die technische
Mdglichkeit zum Dateiaustausch zwischen TightGate™-Pro Server und dem eigenen Arbeitsplatzrech-
ner Uber eine gesicherte Dateischleuse. Im Bedarfsfall kann der Benutzer in Eigenregie auf Siche-
rungskopien eigener Daten zugreifen und diese zuriickspielen.

Hinweis: Ein Benutzer kann auf TightGate™-Pro Server generell keine Administratorrechte ausiiben
und darf die betreffenden Einstellmenis von Administratorrollen nicht einsehen. Administratorrechte
kénnen nicht auf einen Benutzer Uibertragen werden, die Berechtigungen des Benutzers sind bei Tight-
Gate™-Pro Server auch nicht tiber Einstelloptionen erweiterbar. Administrative Eingriffe miissen durch
dedizierte Administratorenrollen bewerkstelligt werden, die Uber separate Zugange verfugen.

2.2 Sicherheitskomponenten und -prinzipien

Das Konzept von TightGate ™-Pro beruht auf dem Zusammenspiel mehrerer Sicherheitskomponenten
und -prinzipien.

221 Gehartetes Server-Betriebssystem

* Beschrankung auf notwendige Dienste und Komponenten

* Bevorzugte Auswahl sicherheitsoptimierter Dienste

* Feingranulare Zugriffskontrolle mittels RSBAC

» Kern-Sicherheitserweiterung PaX gegen Buffer-Overflows

» Sicherheitsoptimierte Kompilierung quelloffener Programme mit Stack-Schutz und Kapse-
lung Uberlaufgefahrdeter Funktionen.

22.2 Abbildung organisatorischer und rechtlicher Vorgaben

» Alle Dienste laufen mit angepassten RSBAC-Rollenrechten, welche u. a. fir Netzwerkzu-
griffe nur positiv definierte Aktionen zulassen.

+ Die Administrationsrechte wurden in bereichsspezifische Rollen aufgeteilt — es gibt keinen
.ouperuser”,

» Lokale Firewall-Regeln nach dem Minimalprinzip verhindern IP-Spoofing, unerwiinschte
Verbindungsaufbauten und Sicherheitsrisiken z. B. durch vertauschte Netzwerkkabel.

* Bereits implementierte zweckgebundene Rollen (z.B. Revision/Datenschutzbeauftragter)
erleichtern die verteilte Aufgabenerfiillung und setzen organisatorische und rechtliche Vor-
gaben verbindlich um ("Abbildung von Recht in Technik”).

+ Reuvisionssichere Protokollierung aller sicherheitsrelevanten Anderungen von Systemein-
stellungen.

» Zugriff auf Backup-Daten, eigensténdige Rucksicherung durch den jeweiligen Benutzer und
optionale Verschliisselung des Backups, sobald es das gesicherte System verlasst.

* Unterstlitzung von Log-Pseudonymisierung und externem Logserver.
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2.2.3 TightGate™-Pro Server ist stellvertretende Ausfiihrungsumgebung

* Interpreter-Programme mit Internetfunktionalitat (Browser, Mail-Client und Viewer) werden
stellvertretend in sicherer Umgebung ausgefihrt und vom Arbeitsplatz aus fernbedient.

e Ein Programm im internen Netz (Intranet) kann nicht direkt auf Programme mit Internet-
funktionalitét zugreifen (Datenabfluss, Fernsteuerung, etc.)

* Ein Programm im Intranet kann tUber den TCP/IP-Stack nicht direkt mit dem Internet kom-
munizieren.

* Ein sich im Intranet ausbreitender Virus o. &. kann sich praktisch nicht auf den TightGa-
te™-Pro Server fortpflanzen.

* Ein im internen Netz installiertes Programm mit bekannten Sicherheitslicken fuhrt nicht zur
Verwundbarkeit durch externe Angreifer.

» Alle Benutzer sind vollstéandig voneinander getrennt und unterliegen Ressourcen-Be-
schrankungen. Ein erfolgreicher Angriff auf einen Benutzerzugang kann die Sicherheit der
anderen Konten nicht beeintrachtigen. Eine einfache Wiedereinrichtung des Benutzers mit
anschlieRender eigenstandiger Wiederherstellung der Daten aus dem letzten Backup er-
laubt eine sehr schnelle Wiederaufnahme der unterbrochenen Internetkommunikation mit
minimalem Administrationsaufwand.

» Jeder versuchte Regelverstol} (z.B. bei einem Angriff) wird praventiv abgewehrt und proto-
kolliert.

224 Interpreter

Die Internetbrowser, Mail-User-Agents, Entpacker und Viewer lassen sich als “Interpreter” zusammen-
fassen. Sie mussen empfangene Daten darstellen oder umwandeln. Auf der Anwendungsebene ist dies
der Weg, Uber den Angriffe durch manipulierte Daten erfolgen. Eine Sicherheitsliicke in einem der Inter-
preter hatte auf dem internen Arbeitsplatz-Rechner méglicherweise weitreichende Folgen:

* Lesen, Loschen oder Verandern von Daten oder Programmen lokal oder im Netzwerk
* Belauschen (sog. “sniffen”) von Netzwerkverbindungen und Tastatureingaben
* Verbreitung auf andere erreichbare Rechner

Da der betroffene Rechner selbst die Méglichkeit hat, ins Internet zu kommunizieren, bestehen auch
noch folgende Gefahren:

* Fernsteuerung/Fernwirken auf dem Rechner durch entfernten Angreifer
* Einrichtung einer dauerhaften Hintertir (resistent gegen Sicherheits-Updates)
* Rickfluss gesammelter Daten an Angreifer (Spionage)

Zusammenfassung

Durch die strikte Trennung der Ausfiihrungsumgebung in Kombination mit zusétzlicher Kapselung der
ausfuhrbaren Programme lasst sich auf TightGate™-Pro Server ein hoheres Sicherheitsniveau errei-
chen, als es im internen Netz (Intranet) moglich ist. TightGate™-Pro Server hat nicht den Status eines
vorgeschalteten Opfersystems, sondern ist ein auf die Aufgabenstellung “Internetkommunikation” spe-
zialisiertes System, welches bekannten wie zukiinftigen Angriffen bestméglich standhalt.
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3 Gesicherte Dateischleuse

Die Umsetzung der Schleusenfunktionalitat auf TightGate™-Pro folgt dem Grundprinzip: Kein Automa-
tismus zur Durchleitung und Weiterverarbeitung von Inhalten. Benutzer sollen aktiv (also bewusst) die
Ubergabe steuern.

3.1 Kopieren und Einfligen (Copy&Paste)

Zur komfortablen Ubertragung von Textpassagen dient die Funktion zum Kopieren und Einfiigen
(Copy&Paste) Uiber die Zwischenablage. Sie kann sowohl auf TightGate™-Pro Server als auch am
VNC-Klienten TightGate™-Pro Client auf eine Richtung beschrankt oder ganz deaktiviert werden.

Uber die Zwischenablage kénnen nur Inhalte mit dem Formatmerkmal TEXT? transferiert werden. Per
Vorgabewert kann der Transfer liber die Zwischenablage in eine Richtung beschréankt werden. Der
Transfer Uber die Zwischenablage kann global oder benutzerindividuell zugelassen oder gesperrt wer-
den.

Fur CC-konforme Umgebungen ist der Transfer Uber die Zwischenablage so eingestellt, dass jede Da-
tendbertragung durch den Benutzer explizit auszulésen ist.

3.2 Dateischleuse

Als Dateischleuse dient das benutzereigene Transferverzeichnis, in welches die zu transferierenden
Dateien kopiert werden missen. Jeder Benutzer kann dies mittels des Dateibrowsers bewerkstelligen.
Die Nutzung des Dateitransfers kann wiederum durch die Administration auf TightGate™-Pro Server fir
jeden Benutzer individuell freigegeben oder gesperrt werden.

Aufseiten des internen Netzes erfolgt der Zugriff mittels SFTP2.

3.3 Sicherheitsmerkmale der Schleusenfunktion

Die Berechtigungen zur Nutzung des Datentransfers zwischen TightGate™-Pro Server und internem
Netzwerk kdnnen in verschiedenen Abstufungen und fir einzelne Benutzer eingestellt werden. Alle die
Transfer-Ordner passierenden Dateien konnen optional mittels On-Access-Scanner gepruft werden. Die
Ausfiihrung von Programmen im Transfer-Ordner wird unterbunden, so auch das Anlegen von speziel-
len Dateien (FiFOs, Devices, etc.).

3.3.1 Transfer per SFTP-Dienst
Der SFTP-Server-Dienst auf TightGate™-Pro Server ist mittels RSBAC-Rechten so gekapselt, dass er

* nur in die zugelassenen Transfer-Verzeichnisse transferieren kann

* nur normale Files erzeugen kann (also keine Pipes/FIFOs oder Devices)

* keine Kommandos tbergeben kann

* keine Programme starten kann

* keine Ports umleiten kann

* selbst in einem RSBAC-Jail gestartet wird, also andere Prozesse nicht ,sieht"

Der Filetransfer per SFTP kann fur jeden Benutzer einzeln freigegeben oder gesperrt werden.

Wenn auf TightGate™-Pro Server ein Virenscanner aktiviert ist, werden alle Dateien, welche das
Schleusenverzeichnis passieren, automatisch gescannt. Wird dabei eine Virusinfektion erkannt, wird
der Zugriff auf diese Datei gesperrt. Nur das Ldschen der Datei ist dann noch méglich.

1 Das bedeutet nicht, dass nur Texte transferiert werden konnen. So kann theoretisch jeglicher Inhalt transferiert werden, wenn dieser zuvor in ein
TEXT-Format konvertiert wurde z.B. nach base64, welches aber auf der Gegenseite wieder decodiert werden muss.
2 SFTP steht fur “Secure File Transfer Protocol” und ermdéglicht den authentifizierten und verschliisselten Zugriff auf die freigegebenen Ressourcen.
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3.3.2 Das Filter-Prinzip

Das Filtern oder Scannen ist ein Pattern-Vergleich. Virenscanner sind ein gutes Beispiel: Von bekann-
ten Viren, Wirmern und Trojanern werden als relevant betrachtete Codesegmente zum Vergleich be-
reitgehalten (die sog. Virenpattern oder Virensignaturen). Auf dem gleichen Prinzip basieren URL- und
Web-Content-Filter und auch Paketfilter-Firewalls. Unterschieden werden die Filter-Systeme nach ihrer
Grundregel in Positivlisten (Whitelist) oder Negativlisten (Blacklist). Die Whitelist-Systeme folgen dabei
dem Prinzip “Alles was nicht explizit erlaubt, ist verboten.” Die Listen enthalten die erlaubten Pattern.
Diese Filterart ist bei Paketfiltern die Regel.

Anders die Blacklists: Hier ist alles erlaubt, was nicht explizit auf der ,schwarzen Liste" steht und damit
verboten ist. Dies ist das Prinzip von Virenscannern. Beim URL- und Web-Content-Filter sind beide Me-
thoden verbreitet. Mit Hilfe von Listen lassen sich bestimmte Seitenaufrufe recht wirksam verhindern.
Als verlassliches Sicherheitssystem gentigen sie nicht, da sie schadliche Inhalte nicht als solche identi-
fizieren kbnnen. Selbst wenn beispielsweise eine ausnutzbare Sicherheitsliicke im Browser bekannt ist,
kann man nicht zuverlassig vorhersehen, wie ein zu erwartender Angriff (Exploit) aussehen wird.

Eine URL-Whitelist ware eine rigorose MalRnahme, deren Einsatz meist schon ob der massiven Be-
schréankungen bei der Internetnutzung in der Regel unmdglich ist. Doch auch ein solches Vorgehen ver-
traute auf die Unversehrtheit anderer Systeme, wie z.B. des DNS-Systems und der Anbieter-Website.

3.3.3 Risikoabschéatzung

Fir eine Risikoabschéatzung (tragbar oder nicht tragbar) ist zuvor eine umfassende Analyse und Risi-
kobewertung vorzunehmen. Hierbei sind nicht nur einzelne Risiken und Gegenmal3hahmen zu unter-
suchen, sondern diese immer im Kontext des Gesamtsystems zu sehen.

Beispiel 1: URL-Whitelist und DNS-spoofing

Die URL-Whitelist, welche den Abruf von unerwiinschten Inhalten unterbinden soll, kann mittels
DNS-Spoofing ausgehebelt werden. Ist also die Beschrankung mittels URL-Whitelist ein Sicherheitsfea-
ture, so muss das Gefahrenpotenzial von DNS-Spoofing deutlich héher bewertet werden als im Normal-
fall, bei dem die Sicherheit auf anderen Mechanismen beruht.

Beispiel 2: (Provoziertes) ,,Verklicken*“ des Benutzers

Zu bewerten ist das Risiko eines erfolgreichen Angriffs (oder einer Systemsttrung), welche keine pro-
grammtechnische Sicherheitsliicke ausnutzt, sondern eine Benutzerinteraktion bengtigt. Bekannte Bei-
spiele hierflir sind z. B. Werbelinks, auf denen ein "SchlieRen"-Button gezeigt wird — ein Klick auf das
Bild aber direkt zum Werbeangebot flihrt.

Die Gefahr ist umso groRRer zu bewerten, je weniger Schritte durch den Benutzer bendtigt werden. In
der Regel sind viele Angriffe in einem direkt angebundenen System mit einem Klick erfolgreich. In
TightGate™-Pro muss der Benutzer immer auf beiden Seiten (intern und auf TightGate™-Pro Server) ak-
tiv werden und mindestens zwei Klicks in zwei verschiedenen Umgebungen ausfihren.

Beispiel 3: Temporare Gefahren durch bekannte Sicherheitsliicken in Softwarekomponenten
Bekannte Sicherheitsliicken in internen Programmen (insbesondere in Interpretern) kbnnen solange
durch gezielte Angriffe ausgenutzt werden, bis ein Sicherheitspatch eingespielt ist. Dieser Zeitraum ist
nicht nur vom Hersteller und der Reaktionszeit der internen Administration abhéangig, sondern auch von
der Kompatibilitat (des Patches) mit bestehenden Anwendungen. Insbesondere Fachanwendungen
sind oft auf eine bestimmte Softwareversion zugeschnitten und nicht mit aktualisierten Versionen zu be-
treiben.

In direkt angebundenen Netzwerken musste bei Nutzung bekannt unsicherer Softwarekomponenten die
Internetfunktionalitat bis zur SchlieBung der Sicherheitslicken abgeschaltet werden. Die Zeit bis zur
Bereitstellung eines Patches kann langere Zeit dauern - im Fall von Inkompatibilitaten ware der Auf-
wand zur Problemlésung noch héher.
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Man muss das Risiko abschatzen, welcher Schaden fiir das interne Netz entstehen kann, wenn die
Schleuse gedffnet wird und wenn sie geschlossen bleibt.

Einige Gefahren werden beispielhaft untersucht:

Risiko Direkte TightGate™-Pro ohne TightGate™-Pro mit Schleuse
Anbindung Schleuse
Virusinfektion im in- hoch sehr gering gering (Virus-Datei muss aktiv
ternen Netz transferiert werden)
Wurminfektion (Mail- | hoch gering (Mail-Skripte kaum gering (Mail-Skripte kaum aus-
zugriff per Skript) ausfihrbar, Browser hat kei- | fuhrbar, Browser hat keinen
nen Zugriff auf Mail-Server Zugriff auf Mail-Server oder
oder Mail-Prozess) Mail-Prozess)
Datenspionage oder | mittel (Rick- |sehr gering (kein Zugang zum | gering (Schadprogramm muss
Hintertlr-Programme | kanal z.T. per |internen Netz) aktiv transferiert werden, di-
(Ruckkanal) im inter- | Firewall blo- rekter Internetzugang muss
nen Netz ckierbar) bestehen)
Datenspionage oder |n. a. sehr gering (keine Ausfiihrung |gering (keine Ausfiihrung un-
Hintertlr-Programme unbekannter Programme, kein | bekannter Programme, kein
(Ruckkanal) auf Tight- Netzwerkzugriff fir normale Netzwerkzugriff fir normale
Gate™-Pro Server Benutzerprogramme, aul3er Benutzerprogramme, vertrau-
E-Mail keine vertraulichen Da- |liche Daten missen aktiv
ten) transferiert werden)
Datenldéschung oder | mittel sehr gering (kein Zugang zum | gering (Schadprogramm muss
-veranderung im in- internen Netz) aktiv transferiert werden)
ternen Netzwerk
“Verklicken” des Be- | mittel bis sehr gering (Benutzer misste |gering (Schadfunktion misste
nutzers hoch (z. B. mehrschrittiger “Anleitung” fol- | auf beiden Seiten aktiv sein!)
gef. Menlis) |gen)
Sicherheitsliicken in mittel bis sehr | sehr gering (interne Pro- gering (Transfer kann bis zum
anderen eingesetzten |hoch (um- gramme haben keine Inter- Update temporar unterbrochen
Softwarekomponenten | standsabh- netkommunikation) werden)
angig)

Die Tabelle zu Risiken kann nur als Orientierungshilfe dienen. Sie erhebt keinen Anspruch auf Voll-
standigkeit und ersetzt nicht die Risikoanalyse im internen Netz.

3.4

Rollenberechtigungen

Die per RSBAC erstellten Rollen beinhalten eine Reihe von Rechten, welche die Zugriffe der ausge-
fihrten Programme auf andere Ressourcen (wie Dateien, Netzwerk-Ports und Devices) beschranken

oder ermdglichen. Hintergrund: In einem Linux-Betriebssystem mit RSBAC-Erweiterung kénnen neben
dem konventionellen Zugriffsrechtemodell noch weitere Modelle geladen und die Rechte miteinander
kombiniert werden. Dabei versteht man unter Rechten auch Beschrankungen. Bei TightGate™-Pro Ser-
ver ist insbesondere das Role Compatibility Model (RC-Modell) zu nennen. Das RC-Modell erlaubt eine
wesentlich feinere Rechtevergabe als das Standard-Zugriffsrechtemodell unter Linux.

Jede Rolle hat einen eigenen Satz an Rechten, unabhangig von allen anderen Rollen. Ruft ein Benut-
zer zum Beispiel den Webbrowser auf, der mit den Rechten der Rolle Webbrowser startet, so hat der
Webbrowser die RC-Rechte fiir genau die Aktionen, die mit dem Webbrowser ausgefuhrt werden sol-
len. Zusatzlich bleiben die Rechtebeschrankungen aus den anderen Sicherheitsmodellen erhalten, der
Browser eines Benutzers kann den Browser eines anderen nicht gefahrden.
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Hinweis:

Bislang war zumeist von einem Administrator die Rede, wenn ein systemseitig angelegter Benutzer
account mit den Berechtigungen einer bestimmten Rolle gemeint war. Im Folgenden werden Rollen in
Grol3buchstaben geschrieben, wahrend Administratorkonten in Kleinbuchstaben referenziert werden.
Eine Rolle beschreibt einen Berechtigungskontext, den ein Benutzer- bzw. Administratorenkonto, aber
auch ein Programm innehaben kann. Fir zentrale Rollen gibt es in TightGate™-Pro Server jeweils nur
ein einziges Administratorenkonto, das ebenso benannt ist wie die Rolle selbst.

Auch Programme werden einem Rollenkontext gestartet. Dies dient der Kapselung dieser Programme
und verhindert sicherheitstechnisch relevante ,Ubergriffe* untereinander oder auf das zugrunde liegen-
de Betriebssystem.

¢ Fuir die Rolle , welche ebenso wie (Mail User Agent, Rolle zur Verwendung
der E-Mail-Applikation auf TightGate™-Pro Server) und erst durch den
Start des jeweiligen Programms aktiviert wird, gelten besondere Regeln.

« Die Benutzerkonten regularer VNC-Benutzer werden in der Rolle verwaltet.

Es ist nicht mdglich, als angemeldeter Benutzer im Rollenkontext eines Administrators zu
arbeiten. Im Fall einer Direktanmeldung in einer Administratorenrolle wird immer das je-
weilige Administratorenkonto aktiv, auch wenn sich ein regularer Benutzer anmeldet. Eine
Ubertragung von Administratorrechten auf regulare Benutzer ist im Gegensatz zu klassi-
schen Betriebssystemen grundsatzlich nicht méglich.

¢ Ein Spezialfall der Benutzerrolle ist die Rolle . In diesem Rollenkontext arbei-
ten ausschlie3lich die sogenannten -Benutzer, die der systemuibergreifenden Be-
dienung der gesicherten Dateischleuse vorbehalten sind. -Benutzer sind auf alle
transfer-Verzeichnisse samtlicher regularer Benutzer schreib- und leseberechtigt.

« Die Rolle ist fur den speziellen Administratoraccount vorgesehen, welcher
die Aufgabe hat, die spezifischen (Netzwerk-)Anpassungen fur TightGate™-Pro Server an
das lokale Netz vorzunehmen. Die Rolle wird vom lokalen Administrator zur
Nutzerverwaltung verwendet und ermdglicht das Anlegen und Léschen von Benutzern so-
wie die Vergabe von (initialen) Passwortern.

* Die Rolle bestimmt die Mdglichkeiten des Sicherheitsbeauftragten. Diese Rol-
le kann das gesamte RSBAC-Regelwerk bearbeiten. Es kdnnen neue Rollen definiert und
Rechte bestehender Rollen geéndert werden. Wegen des groRen Kompetenzumfangs ist
die Rolle in der Voreinstellung nur von der lokalen Konsole aus zuganglich.
Ein SSH-Remote-Zugang fur kann nur durch den Administrator far
einen begrenzten Zeitraum aktiviert werden.

« Die Rolle entspricht im wesentlichen dem klassischen Systemverwalter fir System-
dienste. Als konnen installierte Systemdienste gestartet und angehalten werden, es
kénnen Tests mit Systemwerkzeugen durchgefihrt und eingeschrankt Systemdienste kon-
figuriert werden. Gegentber dem universell berechtigten root-Account eines konventionel-
len Linux-Systems unterliegt die Rolle besonderen Beschrankungen. So kann

insbesondere nicht auf die Verzeichnisse der Benutzer zugreifen, keine Program-
me mit RSBAC-Rechten ausstatten und generell keine RSBAC-Rechte &ndern - wohl aber
die RSBAC-Rechte einsehen.

« Die Rolle dient der unkomplizierten Aktualisierung des TightGate™-Pro Server.

vereinigt die Moglichkeiten des Netzwerkzugriffs (z.B. mittels SSH) und des Up-
dates von Programm-Paketen mittels eines Paketmanagers.

« Die Rolle / Datenschutzbeauftragter (DSB)

Die Rolle des Revisors und des Datenschutzbeauftragten finden sich praktisch in jeder Fir-
ma und Behorde gleichermalen. Auch wenn diese Rollen in der Praxis oft durch verschie-
dene Personen wahrgenommen werden, so haben sie doch etwas gemeinsam: Sie haben
das Recht (und die Pflicht), inhaltlich kontrollierend (d.h. lesend) auf System- und Benut-
zerdaten zuzugreifen, ohne Veranderungen vornehmen zu kénnen.

« In der Standard-Konfiguration von TightGate™-Pro Server ist die Rolle mit den
Kontrollrechten eines Datenschutzbeauftragten ausgestattet. Ein Hilfsment ("Kopier-Tool”)
erleichtert es dabei dem Anwender, Kopien der Benutzerverzeichnisse zu erstellen und auf
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ihnen zu arbeiten. Die Rolle verhalt sich ansonsten ahnlich wie die Rolle
, inklusive der Nutzung der Browser-, Office- und Mail-Rollen, jedoch ohne
Netzwerkzugriff.

« Die Rolle steht stellvertretend fiir eine einem Systemdienst zugeordnete
Rolle. Die Definition der nétigen RSBAC-Rechte in der Rolle und die Zu-
weisung dieser Rolle schrankt die Rechte des darunter laufenden Dienstes auf eben die-
sen definierten Bereich ein. Ein moglicher Programmfehler, eine Backdoor oder ein gezielt
auf den Daemon abgestimmter Exploit kbnnen nur in diesem eng gesteckten Rahmen
wirksam werden. Schon der Versuch, etwas anderes zu tun, flhrt zu einer Warnmeldung
an die Systemadministration.

« Die Rolle beinhaltet den Berechtigungskontext fir den Administrator ,
welcher fur alle Belange der zentralen Datensicherung und -rlicksicherung auf TightGa-
te™-Pro Server zustandig ist.

« Die -Wartungsrolle ist eine Erweiterung der normalen -Rolle zuziglich der
Berechtigung, Prozesse sehen und signalisieren zu dirfen. Da die -Wartungsrolle
eine Ausweitung der Rechte flr root darstellt, wurden besondere Vorsichtsmaflinahmen
getroffen, um diese vor Missbrauch zu schitzen. So ist die Erweiterung nur tiber ein
Vieraugenprinzip zu erlangen. Dabei muss die Rolle die Rolle
freischalten, bevor sie vom Administrator verwendet werden kann.
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Funktion /
Berechti- | TSF-related Rollenbezeichnung
gung

(needed for ROOT-
AGD_OPE 1-2 | BENUTZER CONFIG MAINT UPDATE BACKUP REVISION TRANSFER | SECURITY (¥) ROOT (¥) WARTUNG (*
and 1-3) *)

Auf Mentifunktio-

nalitat beschrank-

tes Andern von + - + - - - - - - - -

Netzwerkeinstel-

lungen

Neustart des Sys- . . + + + i B B . + +

tems

Individuelles An- cinge-

dern von Konfigu- + - - - - - - - - - 9

. - schrankt

rationsdateien

Vergabe von Zu-

griffsrechten + " B B - - B " + " "

Shell-Zugriff - Non-CC: opt. - - - - - - + + +

()
Grafische Oberfla- . + . . B . + . . . .

che

Auf Menifunktio-
nalitat beschrankte
Benutzerverwal-
tung (inkl. Benut-
zerverz. Anlegen
und l6schen)

Neustart des Sys- +
tems und einzel- - - + + - - - - + +
ner Komponenten anwenden
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Funktion /
Berechti-

gung

TSF-related

Rollenbezeichnung

(needed for
AGD_OPE 1-2
and 1-3)

BENUTZER

CONFIG

MAINT

UPDATE

BACKUP

REVISION

TRANSFER

SECURITY (%)

ROOT (¥)

ROOT-
WARTUNG (*)

Zeitbeschrankte
Zulassung von Ad-
ministratoranmel-
dungen per SSH
Uber Netzwerk

(***)

manuell (**)

Zulassung von An-
meldungen per
SSH uber Netz-
werk von aulRer-
halb des vorgese-
henen Klienten-
netzwerks (***)

+

einzelne
IP-Netze

manuell

(%)

manuell

(%)

Installation von
Programmpaketen

+
nur vorgege-
bene Liste

Uber Meniifunktio-
nalitat beschrankte
Aktualisierung der
installierten Pro-
grammpakete

Zugriff auf
/home-Verzeich-
nisse

+

nur
lesend

+

nur
lesend

Editieren von ge-
schitzter Konfigu-
rationsdateien

Sichern und Zu-
ruckspielen der
RSBAC-Konfigura-
tion

tw. zuriick-
spielen

RSBAC-Konfigura-
tion andern
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Funktion /
Berechti-

gung

TSF-related

Rollenbezeichnung

(needed for
AGD_OPE 1-2
and 1-3)

BENUTZER

CONFIG

MAINT

UPDATE

BACKUP

REVISION

TRANSFER

SECURITY (%)

ROOT (¥)

ROOT-
WARTUNG (*)

Voller Zugriff mit-
tels Interpreter auf
Abbilder der ge-
wabhlten Benutzer-
verzeichnisse

Nur-Lesezugriff
auf Systemproto-
kolle (Logs)

Schreibzugriff auf
Systemprotokolle

Netzwerkzugriff

einge-
schrankt

einge-
schrankt

einge-
schrankt

einge-
schrankt

einge-
schrankt

Prifen aller Proto-
kolldateien

+

+

+

Nur-Lesezugriff
auf Benutzerdaten

+

Editieren der Kon-
figuration von un-
geschutzten Sys-
temdiensten

Nutzung von
Test-Tools (z. B.
netstat)

nur iptraf

Aufruf von
.fsbac_menu*
(nur lesend)

Legende:

™* Rolle bei TightGate™-Pro (CC) Version 1.4 Server im Regelbetrieb nicht verfugbar.

**) Option ist nur manuell Gber die Konsole einstellbar, nicht Giber eine Mentioption.

(***) Kann bei TightGate™-Pro (CC) Version 1.4 Server nicht gewahlt werden, optional jedoch bei TightGate™-Pro Server.
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3.5 MIME-Types

MIME ist die Abkurzung fir Multipurpose Internet Mail Extensions. Es handelt sich um ein Schema, das
TightGate™-Pro Server einen Hinweis auf den verwendeten Datentyp gibt.

351 Medientype und Subtype

Der MIME-Type besteht aus der Angabe eines Medientype und eines Subtype, die durch einen Schrag-
strich voneinander getrennt sind. Z.B. text/html oder image/jpeg.

Folgende Medientypen gibt es:

Medientype Beschreibung
application Dateien, die an ein bestimmtes Anwendungsprogramm gebunden sind
audio Audio-Dateien
image Bilder, Grafiken, Fotos
message Nachrichten
text Dateien mit ASCII-Text
video Videodateien

Aus dem Medientype ergibt sich die Art der Datenstruktur, also ob die Daten binar oder nach ASCII ab-
gelegt sind. Der Subtype bezieht sich auf die Dateiformate, die an ein bestimmtes Programm gebunden
sind oder mit speziellen Programmen oder Plug-ins ausgefuhrt werden missen. Subtypes, die mit ei-
nem “x-" beginnen, sind Dateien, die auf einem Server ausgefihrt werden.

MIME-Type

Beschreibung

inode/x-empty

Leere Datei+Hochladen

application

Alle Applikationen

application/dicom

application/dicom

application/epub+zip

application/jar

Jar-Archiv

application/javascript

Javascript

application/mac-binhex40

application/mac-binhex40

application/marc

MARC21

application/msword

MS-Word-Datei

application/octet-stream

Unbekannte Binardatei

application/ogg OGG-Daten
application/pdf PDF-Datei
application/pgp PGP-Daten

application/pgp-encrypted

PGP-verschlisselte Daten

application/pgp-keys

PGP-Schlussel

application/pgp-signature

PGP-Signatur

application/postscript

Postscript-Datei
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MIME-Type

Beschreibung

application/vnd.cups-raster

Cups-Raster-Datei

application/vnd.fdf

FDF-Dokument

application/vnd.font-fontforge-sfd

Spline-Font-Database

application/vnd.google-earth.kml+xml

OpenGIS-KML-Dokument

application/vnd.google-earth.kmz

Compressed-Google-KML-Document

application/vnd.iccprofile ICC-Profil
application/vnd.lotus-wordpro Lotus-WordPro
application/vnd.ms-cab-compressed CAB-Archive
application/vnd.ms-excel Excel-File

application/vnd.ms-fontobject

MS-Embedded-OpenType

application/vnd.ms-msi

MS-Installations-Archiv

application/vnd.ms-office

MS-Office-Datei

application/vnd.ms-opentype

OpenType-Font

application/vnd.ms-powerpoint

Powerpoint-Datei

application/vnd.ms-tnef

TNEF-Archive

application/vnd.oasis.opendocument.

Alle OpenDocument

application/vnd.oasis.opendocument.chart

OpenDocument Chart

application/vnd.oasis.opendocument.chart-templa-
te

OpenDocument Chart-Template

application/vnd.oasis.opendocument.database

OpenDocument Datenbank

application/vnd.oasis.opendocument.formula

OpenDocument Formel

application/vnd.oasis.opendocument.formula-tem-
plate

OpenDocument Formel-Template

application/vnd.oasis.opendocument.graphics

OpenDocument Grafik

application/vnd.oasis.opendocument.-
graphics-template

OpenDocument Grafik-Template

application/vnd.oasis.opendocument.image

OpenDocument Bild

application/vnd.oasis.opendocument.image-tem-
plate

OpenDocument Bild-Template

application/vnd.oasis.opendocument.presentation

OpenDocument Prasentation

application/vnd.oasis.opendocument.presenta-
tion-template

OpenDocument Prasentations-Template

application/vnd.oasis.opendocument.spreadsheet

OpenDocument Tabelle

application/vnd.oasis.opendocument.spreads-
heet-template

OpenDocument Tabellen-Template

application/vnd.oasis.opendocument.text

OpenDocument Text

application/vnd.oasis.opendocument.text-master

OpenDocument Text-Master

application/vnd.oasis.opendocument.text-template

OpenDocument Text-Template

application/vnd.oasis.opendocument.text-web
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MIME-Type

Beschreibung

application/vnd.openxmlformats-officedocu-
ment.wordprocessingml.document

Microsoft Word 2007+

application/vnd.openxmlformats-officedocument.-

presentationml.presentation

Microsoft PowerPoint 2007+

application/vnd.openxmlformats-officedocu-

ment.spreadsheetml.sheet

Microsoft Excel 2007+

application/vnd.rn-realmedia

RealMedia-Datenstrom

application/vnd.symbian.install

application/vnd.symbian.install

application/vnd.tcpdump.pcap

tcpdump-Capture-Datei

application/warc

WARC-Archiv

application/x-123

Lotus-1-2-3

application/x-7z-compressed

7z-komprimierte Datei

application/x-adrift

application/x-adrift

application/x-arc ARC-Archiv
application/x-archive application/x-archive
application/x-arj ARJ-Archiv
application/x-awk AWK-Skript

application/x-bittorrent

Bittorrent-Datei

application/x-bzip2

BZip2-komprimierte Datei

application/x-compress

Compress-komprimierte Datei

application/x-coredump

Linux-Elf-Coredump

application/x-cpio CPIO-Archiv
application/x-dbase DBase-Datei
application/x-dbf DBF-Datei

application/x-dbm

application/x-dbm

application/x-debian-package

Debian-Paket

application/x-dosexec

DOS-Programm

application/x-dvi

DVI-Datei

application/x-eet

application/x-eet

application/x-elc

Emacs-Lisp

application/x-epoc-agenda

Epoc-Agenda

application/x-epoc-app

Epoc-OPL-Programm

application/x-epoc-data

Epoc-Daten

application/x-epoc-jotter

Epoc-Jotter-Datei

application/x-epoc-opl

Epoc-OPL-Programm

application/x-epoc-opo

Epoc-OPL-Programm

application/x-epoc-sheet

Epoc-Sheet-Datei

application/x-epoc-word

Epoc-Word-Datei
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MIME-Type

Beschreibung

application/x-executable

Linux-Elf-Programm

application/x-freemind

Freemind-Dokument

application/x-freeplane

Freeplane-Dokument

application/x-font-sfn

X11-SNF-Font

application/x-font-ttf

X11-TTF-Font

application/x-gdbm

application/x-gdbm

application/x-gnumeric

application/x-gnumeric

application/x-gzip

GZip-komprimierte Datei

application/x-hdf

Hierarchical-Data-Format

application/x-hwp

Hangul (Korean) Word Processor File 2000

application/x-ia-arc

Internet-Archive-Datei

application/x-ichitaro4

Ichitaro-Dokument-v4

application/x-ichitaro5

Ichitaro-Dokument-v5

application/x-ichitaro6

Ichitaro-Dokument-v6

application/x-ima

Floppy-Image

application/x-is09660-image

ISO9660-CD-Image

application/x-java-applet

application/x-java-applet

application/x-java-jce-keystore

application/x-java-jce-keystore

application/x-java-keystore

Java-KeyStore

application/x-java-pack200

Java-Pack-200

application/x-gnucash

GnuCash-Datei

application/x-gnumeric

Gnumeric-Spreadsheet

application/x-gnupg-keyring

GnuPG-Keyring

application/x-kdelnk

KDE-Link

application/x-lha

LHA-Archiv

application/x-lharc

LHArc-Archiv

application/x-Irzip

LRZIP-komprimierte Datei

application/x-lzma

LZMA-komprimierte Datei

application/x-mdx

MDX-Datei

application/x-mif

FrameMaker-Datei

application/x-msaccess

MS-Access-Datei

application/x-ms-reader

Microsoft-Reader-eBook-Data

application/x-object

Linux-Elf-Objekt-Datei

application/x-pgp-keyring

PGP-Keyring

application/x-pnf

Windows Precompiled iNF

application/x-quark-xpress-3

Quark-Xpress-Datei

application/x-quicktime-player

Quicktime-Player
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MIME-Type

Beschreibung

application/x-rar

RAR-Archiv

application/x-rpm

RPM-Paket

application/x-sc

SC-Spreadsheet

application/x-scribus

Scribus-Dokument

application/x-setupscript

Microsoft-Windows-Autorun-Skript

application/x-sharedlib

Linux-Elf-Bibliotheks-Datei

application/x-shockwave-flash

Shockwave-Flash

application/x-stuffit

Stufflt-Archiv

application/x-svr4-package

pkg-Datenstrom (SVR4)

application/x-tar

TAR-Archiv

application/x-tex-tfm

TeX-Schrift

application/x-tokyocabinet-btree

Tokyocabinet-Btree

application/x-tokyocabinet-fixed

Tokyocabinet-Fixed

application/x-tokyocabinet-hash

Tokyocabinet-Hash

application/x-tokyocabinet-table

Tokyocabinet-Table

application/x-wine-extension-ini Windows-INI
application/x-xz XZ-komprimierte Datei
application/x-zoo Z0OO0-Archiv
application/xml XML-Datei
application/xml-sitemap XML-Sitemap
application/zip ZIP-Archiv

audio Alle Audio

audio/basic Basic-/mu-law-/PCM-Audio
audio/midi Midi-Audio-Datei
audio/mp4 MP4-Audio-Datei
audio/mpeg MPEG-ADTS-Datei,MP3

audio/vnd.dolby.dd-raw

ATSC A/52,AC-3,Dolby Digital stream

audio/x-adpcm

ISDN mu-law compressed audio

audio/x-aiff

AIFF-Audio

audio/x-ape

Monkey's Audio compressed format

audio/x-dec-basic

Basic-/mu-law-/PCM-Audio

audio/x-flac

Flac-Datei

audio/x-hx-aac-adif

MPEG-ADIFAAC

audio/x-hx-aac-adts

MPEG-ADTS,AAC

audio/x-mod audio/x-mod
audio/x-mp4a-latm MPEG-4 LOAS
audio/x-musepack Musepack-Audio
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MIME-Type

Beschreibung

audio/x-pn-realaudio

RealAudio

audio/x-w64

Wave-64-Audio

audio/x-wav

WAV-Audio-Datei

audio/x-unknown

Unbekannte-Audio-Datei

chemical

Alle Chemicals

chemical/x-pdb

Protein Data Bank data

image Alle Bilder
image/qgif GIF-Bild
image/jp2 JP2-Bild
image/jpeg JPEG-BIld
image/jpm JPM-Bild
image/jpx JPK-Bild
image/pcx PCX-Bild
image/png PNG-Bild
image/svg+xml SVG+XML-Grafik
imageltiff TIFF-Bild

image/vnd.adobe.photoshop

Photoshop-Grafik

image/vnd.djvu

Dejavu-Grafik

image/vnd.dwg

DWG AutoDesk AutoCAD

image/x-award-bioslogo

Award-BIOS-Logo

image/x-award-bmp

Award Bitmap

image/x-canon-cr2

Canon-CR2-raw-image

image/x-canon-crw

Canon-CIFF-raw-image

image/x-coreldraw

CorelDraw-Datei

image/x-cpi

CPI-Grafik

image/x-dpx

DPX-Grafik

image/x-epoc-mbm

Epoc-MBM-Grafik

image/x-epoc-sketch

Epoc-Sketch-Grafik

image/x-exr

EXR-Grafik

image/x-icon

MS-Windows-Icon

image/x-Iss16

SYSLINUX-LSS16-Image

image/x-ms-bmp

MS-Bitmap-Grafik

image/x-niff

image/x-niff

image/x-olympus-orf

Olympus-ORF-raw-image

image/x-paintnet

Paint.NET-Grafik

image/x-pcx

PCX-Datei

image/x-portable-bitmap

image/x-portable-bitmap
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MIME-Type

Beschreibung

image/x-portable-greymap

image/x-portable-greymap

image/x-portable-pixmap

image/x-portable-pixmap

image/x-quicktime

Quicktime-Grafik

image/x-unknown

unbekannte Grafik

image/x-x3f

Foveon-X3F-raw-image

image/x-xcf

GIMP-XCF-Grafik

image/x-xcursor

Xcursor-Daten

image/x-xpmi

XPM-Bild

image/x-xwindowdump

XWD-X-Window-Dump-image

message Alle Nachrichten
message/news News-Nachricht
message/rfc822 rfc822-Nachricht
model Alle Modelle
model/vrml VRML-Datei
model/x3d X3D-Datei

rinex Alle RINEX-Dateien

rinex/broadcast

RINEX-Daten: GEO SBAS Broadcast

rinex/clock

RINEX-Daten: Clock

rinex/meteorological

RINEX-Daten: Meteorologisch

rinex/navigation

RINEX-Daten: Navigation

rinex/observation

RINEX-Daten: Observation

text Alle Texte

text/calendar vCalendar-Datei

text/html HTML-Daten

text/inf Windows-Setup-Informationen
text/PGP GPG-verschlusselte Daten
text/plain Einfacher Text

text/rtf RTF-Text

text/texmacs TeXmacs-Dokument

text/troff Troff-Dokument

text/vnd.graphviz

Graphviz-Grafik-Text

text/x-asm Assembler-Quelltext
text/x-awk AWK-Skript
text/x-bcpl BCPL-Quelltext
text/x-c C-Quelltext
text/x-c++ C++-Quelltext
text/x-diff Diff-Ausgabe
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MIME-Type

Beschreibung

text/x-fortran

Fortran-Quelltext

text/x-gawk

GNU-AWK-Skript

text/x-info

text/x-info

text/x-inform

text/x-inform

text/x-java

Java-Quelltext

text/x-lisp Lisp-/Scheme-Quelltext
text/x-lua Lua-Skript
text/x-m4 M4-Makro

text/x-makefile

Makefile-Skript

text/x-msdos-batch

DOS-Batch-Datei

text/x-nawk

New-AWK-Skript

text/x-pascal

Pascal-Quelltext

text/x-perl Perl-Skript
text/x-php PHP-Skript
text/x-po GNU-Gettext-Nachrichten-Katalog

text/x-python

Python-Skript

text/x-ruby

Ruby-Skript

text/x-shellscript

Shell-Skript

text/x-tcl

Tcl/Tk-Skript

text/x-tex

TeX-Quelltext

text/x-texinfo

text/x-texinfo

text/x-vcard VCard
text/x-xmcd XMCD-Datei
text/xml XML-Datei

video Alle Videos
video/3gpp MPEG4-3GPP
video/3gpp2 MPEG4-3GPP2
video/mp4 video/mp4
video/h264 H264-Video
video/mj2 JPEG-MJ2-Video
video/mp2p MP2P-Video
video/mp2t MP2T-Video
video/mp4 MPEG4-Video
video/mp4v-es video/mp4v-es
video/mpeg MPEG-Video
video/mpeg4-generic MPEG4-Generisch
video/mpv video/mpv
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MIME-Type Beschreibung
video/quicktime Quicktime-Video
video/sgi SGI-Video
video/unknown unbekanntes Video
video/vnd.rn-realvideo Real-Video
video/webm WebM-Video
video/x-flc video/x-flc
video/x-fli video/x-fli
video/x-flv video/x-flv
video/x-jng video/x-jng

video/x-matroska

Matroska-Video

video/x-mng

MNG-Video

video/x-ms-asf

Microsoft-ASF-Video

video/x-msvideo

video/x-msvideo

video/x-sgi-movie

video/x-sgi-movie

video/x-unknown

Unbekanntes Video-Format

X-epoc/x-sisx-app

Symbian-Installationsdatei

3.6 Zusatzmodul "Zentraler GhuPG-Key"

Als Zusatzmodul zu TightGate™-Pro Server bietet die m-privacy GmbH ein Modul zur zentralen
GnuPG-Integration (PGP). Durch die Kapselung von GnuPG auf TightGate™-Pro Server kann allen Be-
nutzern die E-Mail-Verschliisselung auf sichere Weise zur Verfligung gestellt werden. Die zentrale

GnuPG-Integration bietet folgende Vorteile:

 Sichere Verwahrung des geheimen Schlussels (secret key) auf TightGate™-Pro Server
» Kein ungewolltes Auslesen oder Verandern des geheimen Schlissels durch Benutzer, Pro-

gramme oder Angreifer
* Zentrale Pflege der Benutzer-IDs des 6ffentlichen Schliissels
» Zentrale Administration eines gemeinsamen Schliisselverzeichnisses
* Benutzerfreundliche Integration von GnuPG / PGP
* Vorbereitet fur die Einbindung in eine PKI-Struktur

Die Installation des Moduls fiir den zentralen GnuPG-Key erfolgt nur durch den Support der m-privacy
GmbH oder einen autorisierten Fachpartner. Sobald das Modul “zentraler GnuPG-Key” installiert ist, er-
scheint im Menl des Administrators ein weiterer MenlUpunkt “GnuPG-ldentitdten”. Dort kbnnen
weitere Benutzer-IDs fur den zentralen Schlussel hinzugefugt und vorhandene entfernt werden. Alle
weiteren Anderungen am zentralen geheimen Schliissel werden durch den Administrator vorge-
nommen und den Benutzern automatisch zugewiesen.

Der Administrator hat folgende Einstellungsmoglichkeiten fiir den zentralen GnuPG-Key:

Meniipunkt Beschreibung

Off. Schliisselpfleger Benutzerkennung, die 6ffentliche PGP-Keys zentral bereitstellen darf.

Schlissel auflisten Anzeige aller Identitaten, die fir den geheimen Schliissel existieren

Primar ID Auswahl der priméaren ID fiir den geheimen Schliissel
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Hinzufligen Hinzufligen einer neuen Identitat fir den zentralen Schliissel
Entfernen Entfernen einer neuen Identitat fir den zentralen Schlissel
Passwort Andern des Passwortes fiir den geheimen Teil des zentralen Schliissels

Hinweis: Das Passwort ist auch bei zentralem Schliissel ebenso wirksam
wie bei einem personlichen Schlussel.

3.6.1 Verwendung des zentralen GnuPG-Keys bei den Klienten

Sobald der Administrator die Identitéaten der einzelnen Benutzer dem zentralen Schlissel hinzu-
geflgt hat, kdnnen diese von den Benutzern verwendet werden. Nachdem die Schliissel importiert wur-
den, werden alle Anderungen (Anderungen der Schliisselidentitaten durch den Administrator ) bei
den Benutzern automatisch bei jeder Neuanmeldung tbernommen. AnschlieRend kénnen die Benutzer
im E-Mail-Programm den geheimen Schlissel einstellen und verwenden.

3.6.2 Pflege des 6ffentlichen Schliisselbundes

Die Pflege des offentlichen Schliisselbundes erfolgt durch die als Administrator bestimmte Be-
nutzerkennung.
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4 Ergdanzungsspalten der Optionstabellen

Die tabellarische Beschreibung der Konfigurationsmeniis dient der verbesserten Ubersicht hinsichtlich
der zahlreichen Einstelloptionen. Die Erganzungsspalten unter der Rubrik ,Hinweise" beinhalten erwei-
terte Informationen, die zum Verstandnis der jeweiligen Einstelloption nicht zwingend erforderlich sind,
und haben folgende Bedeutung:

4.1 Erganzungsspalte C: Einstelloptionen fiir Standardumgebungen

Ist eine Einstelloption in dieser Spalte mit ,nc* gekennzeichnet, so bedeutet fur TightGate™-Pro (CC)
Version 1.4 Server jede Abweichung von den vorgegebenen Werten den Verlust der CC-Konformitat.
Die betreffenden Parameter sind zwar veranderbar, jedoch weist ein Farbwechsel des Bildschirmhinter-
grunds nach Orange sowie zusatzliche Statusmeldungen bei den Einstelloptionen und in der Statuszei-
le auf den nicht CC-konformen Betriebszustand des Systems im Fall einer Abweichung hin. Weiterhin
wird dieser nicht CC-konforme Betriebszustand auf der Statusseite von TightGate™-Pro Server ange-
zeigt.

Ist eine Einstelloption in dieser Spalte nicht mit ,nc* gekennzeichnet, so ist die betreffende Funktion so-
wohl fur TightGate™-Pro Server als auch fur TightGate™-Pro (CC) Version 1.4 Server relevant. Der
Menupunkt wird in den Administrationsmendis dargestellt und kann gewéhlt werden. Die Parameter sind
teilweise vorbelegt, kdnnen jedoch verandert werden. Die zulassigen Parametertypen und Werteberei-
che sind zu beachten.

4.2 Erganzungsspalte E: Parametertypen und Wertebereiche der Eingabewerte

Nachfolgende Ubersicht verdeutlicht die Form der Eingabewerte, die von TightGate™-Pro Server er-
wartet werden. Eingabewerte und Wertebereiche unterscheiden sich je nach Einstelloption. Alle Ein-
gabewerte werden systemseitig geprtft. Ungeeignete bzw. unplausible Eingabewerte werden abgelehnt
und kénnen nicht tbernommen werden. In manchen Fallen unterliegen die Eingabewerte individuellen
Beschrénkungen, die teilweise mit Sicherheitsimplikationen einhergehen. Dies betrifft insbesondere
Passworte, die nicht alle méglichen Zeichen enthalten dirfen und Uberdies gegen eine interne Pass-
worthistorie sowie gegen weitere Kriterien geprift werden.

Code Parametertyp und Wertebereich, besondere Hinweise zum Eingabewert

EO0 |Kein Eingabewert. Die betreffende Aktion wird nach Anwahl des Menupunkt ohne weitere
Rickfrage ausgefihrt. Es wird ein Hinweistext angezeigt, der die Ausflihrung der Aktion besta-
tigt. Umfangreiche Aktionen haben u. U. die Anzeige einer ausfihrlichen Statusinformation zur
Folge. Nach Abschluss der Aktion erfolgt Riickkehr in das jeweilige Administrationsmenda.

E1l | Auswahlliste. Setzen einer Option durch Aktivierung und Betéatigung der Leertaste. Alternativ
kann eine Option durch Zeigen und Klicken mit der Maus gesetzt werden. Es kénnen aus-
schlief3lich die Elemente der Auswabhlliste selektiert werden. Die Eingabe freier Parameter ist
nicht moéglich.

E2 |Sicherheitsabfrage bzw. zu bestéatigender Hinweistext. Nach Anwahl der jeweiligen Ein-
stelloption erscheint ein Hinweistext mit entsprechender Sicherheitsabfrage. Nur bei Bestati-
gung der Sicherheitsabfrage wird die betreffende Einstelloption wirksam bzw. die ausgewahlte
Aktion wird ausgefihrt. Der angezeigte Hinweistext erlautert die Funktion und die Auswirkun-
gen der Einstelloption bzw. Aktion. Die Sicherheitsabfrage dient dazu, die ungewollte Auslo-
sung weitreichender Aktionen bzw. Einstelloptionen zu verhindern.

E3 |E-Mail-Adresse(n). Die Adresse ist in der Form <text>@<domain> anzugeben. Es kénnen
samtliche Zeichen verwendet werden, die in standardkonformen E-Mail-Adressen zulassig
sind. Grol3- und Kleinschreibung wird nicht unterschieden. Werden unzulassige Zeichen fir die
Eingabe verwendet, erfolgt eine Fehlermeldung.

E4 |Freitexteingabe. Die Freitexteingabe kann in ihrer maximalen L&nge beschréankt sein. Zu ver-
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Code

Parametertyp und Wertebereich, besondere Hinweise zum Eingabewert

gebende Benutzernamen dirfen generell maximal 63 Zeichen umfassen, Passworte maximal
255 Zeichen. Naheres ist dem Hinweistext zur Einstelloption zu entnehmen, der am Bildschirm
ausgegeben wird. Werden unzuléassige Zeichen fiir die Eingabe verwendet, erfolgt eine Fehler-
meldung.

E5

IPv4-Adresse(n). Eine oder mehrere IPv4-Adressen sind in CIDR-Notation a.b.c.d/e anzuge-
ben. Die Anteile a bis d kbnnen einen dezimalen Wertebereich von 0-255 annehmen. Der An-
teil e gibt die Zahl der Valid Bits an, deren Wert in der Subnetzmaske gleich , 1" ist. Die Anteile
a bis d sind mit Punkten zu trennen, der Anteil e nach einem Schrégstrich anzuschlieRen. In ei-
nigen Fallen ist zuséatzlich zur IPv4-Adresse ein konkreter Port anzugeben; dieser ist Dezi-
malwert mit einem Doppelpunkt als Trennzeichen dem Anteil d nachzustellen. IPv4-Adressen
durfen keine Leerzeichen oder sonstige Zeichen enthalten. Die Angabe eines Anteils e ist nicht
in allen Féallen moglich.

E6

Dezimalwert. Dieser Parametertyp wird beispielsweise bei Zeitangaben in Sekunden oder Ta-
gen verwendet. Hinsichtlich der kontextspezifischen Bedeutung der Angabe und der mdglichen
Beschréankung des zugelassenen Wertebereichs sind die jeweiligen Hinweistexte zu beachten.

E7

4.3

Sonderformat. Die Form der erwarteten Eingabe ist dem angezeigten Hinweistext auf dem
Bildschirm zu entnehmen.

Ergénzungsspalte F: Fehlermeldungen und Hinweistexte

Die Menuftihrung von TightGate™-Pro Server unterstiitzt den Systemadministrator durch eine Vielzahl
von Fehlermeldungen und Hinweistexten. Diese werden kontextsensitiv entsprechend der bestehenden
Fehlerbedingung bzw. Bediensituation ausgegeben. In allen komplexeren, konfigurationsspezifischen
Zusammenhangen werden im Fehlerfall selbsterklarende Fehlermeldungen angezeigt, die eindeutige
Rickschlisse auf die Fehlerursache erlauben und Hinweise zur Fehlerbehebung vermitteln.

Code

Meldungsinhalt und Hinweise zur Fehlerbehebung

FO

Kein Fehler. Die Meldung weist auf den erfolgreichen Abschluss einer Aktion entsprechend
des administrativen Eingriffs hin. Die Meldung muss durch den Systemadministrator bestatigt
werden und hat keine weitergehenden Folgen. In einigen Fallen erfolgt die Riickkehr zum Me-
ni, ohne dass eine Meldung ausgegeben wird.

F1

Eingabewerte nicht angewendet. In einigen Fallen miissen Eingabewerte explizit angewen-
det werden, um systemweit wirksam zu sein. Hierzu stehen die Menlpunkte Sanft Anwenden
und Voll Anwenden zur Verfiigung. Nicht angewendete Eingabewerte bleiben gespeichert. Auf
gespeicherte, jedoch noch nicht angewendete Eingabewerte wird in einem farbigen Hinweis-
text am Bildschirm dauerhaft hingewiesen, solange die Werte noch nicht angewendet wurden.
Bei erneuter Anmeldung des Administrators wird in einem zu bestatigenden Dialogfeld auf ge-
speicherte, jedoch noch nicht angewendete Eingabewerte hingewiesen.

F2

Eingabewerte nicht gespeichert. In einigen Féllen sind die Eingabewerte mittel Mentpunkt
explizit zu speichern, bevor das betreffende Men verlassen wird. Nicht gespeicherte Einga-
bewerte gehen bei Verlassen des Mens verloren. Das Verlassen des MenUls kann abgebro-
chen und die Speicherung des Eingabewerts nachgeholt werden.

F3

Fehlerhafte E-Mail-Adresse. E-Mail-Adressen, die kein ,@"“-Zeichen enthalten, werden be-
anstandet. Die Eingabe ist zu wiederholen oder der Vorgang ist abzubrechen. Im letzteren Fall
bleiben die bisherigen Eintragungen (sofern vorhanden) unverandert.

F4

Netzwerkproblem. Aufgrund fehlerhafter Netzwerkeinstellungen kommt eine Datenubertra-
gung nicht zustande. Die Netzwerkeinstellungen sind zu prifen und zu rekonfigurieren. Die be-
treffende Aktion muss im Anschluss erneut ausgeltst werden.

F5

Fehlerhafte IPv4-Adresse. Die IPv4-Adresse muss im erwarteten Format angegeben werden,
andernfalls kann die Eingabe nicht vom System verarbeitet werden. Ist die Eingabe mehrerer

m-privacy GmbH = Am Kéllnischen Park 1 = 10179 Berlin = +49 30 243423-34 = info@m-privacy.de Version 1.10 /140219



Technische Dokumentation — Anhang zum Administrationshandbuch TightGate™-Pro Seite 29 von 34

IPv4-Adressen moglich, ist auf die korrekte Separierung der Adressen mittels des vorge-
schriebenen Trennzeichens zu achten. Zuséatzlich wird der vorgeschriebene Wertebereich der
Anteile der IPv4-Adresse gepruft. Eingaben aulRerhalb des vorgeschriebenen Wertebereichs
werden mit einer Fehlermeldung beanstandet. Die Eingabe ist zu wiederholen oder der Vor-
gang ist abzubrechen. Im letzteren Fall bleiben die bisherigen Eintragungen (sofern vorhan-
den) unverandert.

F6 |Unzuldssiger Wertebereich. Dezimalwerte, die den im jeweiligen Kontext vorgeschriebenen
Wertebereich verlassen, werden mit einer Fehlermeldung zurlickgewiesen. Dies betrifft auch
die Anteile von IPv4-Adressen. Die Eingabe ist zu wiederholen oder der Vorgang ist abzubre-
chen. Im letzteren Fall bleiben die bisherigen Eintragungen (sofern vorhanden) unverandert.

F7 |Vorgeschriebenes Sonderformat nicht eingehalten. In bestimmten Féllen sind Daten ge-
malR eines im Hinweistext auf dem Bildschirm spezifizierten Sonderformats einzugeben. Wird
das vorgeschriebene Sonderformat nicht eingehalten, erfolgt Zuriickweisung der Eingabe mit
einer Fehlermeldung. Die Eingabe ist zu wiederholen oder der Vorgang ist abzubrechen. Im
letzteren Fall bleiben die bisherigen Eintragungen (sofern vorhanden) unverandert.

F8 |Kontextspezifischer Fehler. Aufgrund einer Fehlerbedingung im jeweiligen Konfigurations-
kontext wird eine spezifische Fehlermeldung ausgegeben. Diese ist selbsterklarend und gibt
eindeutige Hinweise auf die Fehlerursache sowie zur Fehlerbehebung.
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5 Systemiiberwachung mit Nagios

Die Serversysteme der m-privacy GmbH verfiigen tber eine Nagios-Systemuiberwachung. Damit las-

sen sich wichtige Betriebszusténde aus der Ferne priifen, sodass bereits vor einer Uberschreitung kri-
tischer Grenzwerte GegenmalRnahmen ergriffen werden kénnen. Nachfolgende Aufstellung gibt einen

Uberblick tiber die implementierten Nagios-Prifpunkte (Checks).

Warnung: Zum Erhalt der CC-Konformitéat ist es bei TightGate™-Pro (CC) Version 1.4 Server zwingend
erforderlich, dass sich der als Nagios-Uberwachunsstation agierende Rechner auerhalb des Klien-
tennetzwerks befindet. Damit eine Verbindung mit TightGate™-Pro (CC) Version 1.4 Server dennoch er-
folgen kann, muss die IPv4-Adresse dieses Rechners unter config > Einstellungen > Wartung und
Updates > Nagios / Storage IP hinterlegt sein.

Nicht jedes System verfligt Uber die Gesamtzahl der mdglichen Sensoren, sodass nicht immer alle
Prifpunkte aktiv sein missen. Die angegebenen Schwellwerte sind vordefiniert, kénnen jedoch bei Be-
darf geandert werden. Wird ein Nagios-Priifpunkt nicht benétigt oder ist dessen Uberwachung bzw. An-
zeige nicht erwiinscht, kann dieser Priifpunkt aus den generierten Ubersichten entfernt werden. Nahere

Informationen erteilt der technische Kundendienst der m-privacy GmbH.

5.1 Ubersicht der Sensoren, Priifpunkte und Aktivitaten
. . Warnung Aktivitat, falls Aktivitat, falls
P 2588 I I 21 (warning) - ausgegeben Problem gemeldet
backup Priift auf vorhan- | Backup vor- | Backup feh- | Backup nicht | Als Administrator Uberpriifen, ob als Ad-
denes Backup handen und | lerhaft. vorhanden anmelden und Pro- | ministrator un-
und eventuell auf- | fehlerfrei. oder Dienst | tokoll auf Fehler Uberpri- | ter Konfiguration >
getretene Fehler. nicht verfuig- | fen. Es kann mit dem Be- | Haufigkeit eventuell un-
Gibt Datum und bar. fehl Letztes Protokoll passende Einstellungen
Uhrzeit des zu- anzeigen aufgerufen gewahlt wurden.
letzt angelegten werden. Dann z. B. im Protokoll
Backups zurtck, nachsehen, ob ein
falls gefunden. Backup erstellt wurde
und ggf. Fehler tiberpri-
fen.
bug Sucht in der Datei | Kein Schlis- | --- Schlus- Technischen Kundendienst der m-privacy GmbH in-
kern.log nach sel-wort ge- sel-wort(e) formieren.
Schlusselworten, | funden. gefunden.
die auf Kernfehler
hindeuten.
check_apply |Zeigt an, ob ein No config ap- | Config apply |--- Fehlendes Sanft Anwenden sollte umgehend nach-
Sanft Anwenden | ply needed. |needed. geholt werden. Insbesondere im Rechnerverbund
fur den Adminis- (Cluster) kann andernfalls instabiler Systembetrieb
trator aus- die Folge sein.
steht und nachge-
holt werden muss.
cron Pruft, ob und wie |1 bis 10 11 bis 20 mehr als 20 | Als Administrator anmelden und Konsole aufru-
viele Cron-Jobs Cron-Jobs Cron-Jobs oder keine fen. Befehlsfolge ps tree -ah lokalisiert den blockier-
laufen. laufen laufen Cron-Jobs ten Cron-Job.
laufen Infrage kommende Dienste priifen und entspre-
chende Malinahmen ergreifen, z. B. als Administrator
Sanft Anwenden oder auch Neustart des
Systems.
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. . Warnung Aktivitat, falls Aktivitat, falls
P 2588 I I 21 (warning) - ausgegeben Problem gemeldet
disk Prift freien Spei- | > 20 % frei > 10 %, <10 % frei Statusseite des entsprechenden Systems aufrufen
cher auf den Fest- aber <20 % und Massenspeicher auf Belegung tberprifen.
platten fur / und frei Bei Platzmangel sollten insbesondere die Benutzer-
inode. verzeichnisse in /home geprift werden. Evtl. kénnen
z. B. alte Backups geldscht werden.
Weiterhin sollten die Logdateien in /var/log gepruft
werden. Zu grol3e Logdateien kénnen geldscht wer-
den, um Platz auf dem Datentréger zu schaffen.
dns Priift den einge- | Auslésung Auflésung DNS-Server uberprifen ggf. alternativen DNS-Server
tragenen der IP-Ad- der IP-Ad- eintragen.
DNS-Server. Gibt | resse mog- resse nicht
die IP-Adresse lich. maoglich.
und die Antwort-
zeit des DNS-Ser-
vers zuriick.
homeuser- | Priift, ob Eingehangt. |--- Nicht einge- | Festplatte Uberpriifen, ggf. Benutzerverzeichnisse
mount /home/user im hangt. probehalber von Hand einhéngen.
Verzeichnisbaum Es konnte sich auch um einen Dateisystemfehler
eingehangt ist. handeln, daher wird die Benachrichtigung des tech-
Gibt den Pfad von nischen Kundendienstes der m-privacy GmbH emp-
/home/user zu- fohlen.
rick.
glusterho- Prift, ob der fur Lauft. Lauft nicht. Sollte sich das Problem durch Sanft Anwenden
meuser den Betrieb des nicht I6sen lassen, ist der technische Kundendienst
Dateisystems ent- der m-privacy GmbH zu benachrichtigen.
scheidende Glus-
terFS-Server
fur /home/user auf
diesem System
lauft.
gluster- Erreichbar. - Nicht er- Sollte sich das Problem durch Sanft Anwenden
backup reichbar. nicht 16sen lassen, ist der technische Kundendienst
der m-privacy GmbH zu benachrichtigen.
backup- Priift, ob Eingehangt. |--- Nicht einge- | Festplatte Uberpriifen, ggf. Benutzerverzeichnisse
mount /home/backuser héngt. probehalber von Hand einhangen.
/backup korrekt im Es kdnnte sich um einen Dateisystemfehler handeln,
Verzeichnisbaum daher wird die Benachrichtigung des technischen
eingehangt wur- Kundendienstes der m-privacy GmbH empfohlen.
de.
license Praft auf gultige Lizenz glltig. |--- Lizenz un- Die Lizenz muss Uber den technischen Kundendienst
Lizenz und gibt gultig. der m-privacy GmbH erneuert werden.
das Ablaufdatum
zurick.
load Gibt die durch- Last < 40 Last > 40 Last > Als Administrator anmelden und eine Konsole
schnittliche Sys- (1,5,15 min) | 80,70,70 offnen. Der Befehl atop zeigt die Prozessibersicht
temlast der letzten (1,5,15 min) | unter Angabe der Last pro Prozess. Die Liste kann
Minute, der letz- durch Eingabe von p im Fenster nach dem Lastwert
ten 5 bzw. 15 Mi- sortiert werden.
nuten zuruck. Prozesse, die besonders hohe Last verursachen,
kdnnen mittels kill beendet werden. Auch ein Neu-
start des Systems kann dazu fuhren, dass diese Pro-
zesse nicht mehr gestartet werden oder deutlich we-
niger Last verursachen.
In jedem Fall ist bei UberméaRiger Systemlast der
technische Kundendienst der m-privacy GmbH zu in-
formieren.
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. . Warnung Aktivitat, falls Aktivitat, falls
P 2588 I I 21 (warning) - ausgegeben Problem gemeldet
ntp Priift die Erreich- | Erreichbar, Nicht er- Insbesondere in Clustersystemen missen alle Nodes
barkeit des loka- | Anzeige der reichbar oder | dieselbe Systemzeit aufweisen. Ist die Zeitdifferenz
len NTP-Zeitser- | Zeitdifferenz. erreichbar zur Referenz des externen NTP-Servers > 1 h, be-
vers des jeweili- und Zeitdif- | steht unbedingt Handlungsbedarf! In diesem Fall als
gen Nodes und ferenz > 1h. anmelden, eine Konsole aufrufen und folgende
gibt spezifische Schritte ausfihren:
Parameter zurtick.
1. Lokalen NTP-Server anhalten:
/letc/init.d/ntp stop
2. Lokalen NTP-Server aktualisieren:
ntpdate IP_des_externen_Zeitservers
3. Lokalen NTP-Server wieder starten:
letc/init.d/ntp start
Schlagt dieses Verfahren fehl, kénnte der externe
NTP-Server unerreichbar sein. Dies kann als Admi-
nistrator mit dem Menupunkt Netzwerk prii-
fen festgestellt werden. Ggf. sollte ein alternativer
externer NTP-Server konfiguriert werden, um ein-
wandfreien Systembetrieb sicherzustellen.
smart_sd* Prift den Festplatte Temperatur | Temperatur > | Wird eine zu hohe Temperatur ausgegeben, sollte
smart_hd* SMART-Status OK + aktuelle | > 45 °C 50 °C die Kihlung des Systems gepriift werden.
der jeweiligen Temperatur Falls Festplatte nicht ok ist, werden auch die Fehler
Festplatte und des S.M.A.R.T.-Checks der Platte ausgegeben.
gibt den festge- MaRnahmen kénnen ein Systemstart vom Rettungs-
stellten Status zu- system oder Ausfiihrung eines fsck sein.
rick.
smtp Priift die Erreich- | Erreichbar Nicht er- Nach Anmeldung als Administrator steht der
barkeit des reichbar. Menupunkt Netzwerk priifen zur Verfugung. Damit
SMTP-Servers kann auch erkannt werden, ob ein SMTP-Server er-
und gibt dessen reichbar ist. Ggf. Konfiguration des Systems prifen
Antwortzeit zurtick oder Erreichbarkeit des SMTP-Servers sicherstellen.
ssh Pruft die Erreich- | Erreichbar. Nicht er- Falls SSH als unerreichbar moniert wird, sollte zu-
barkeit einer Se- reichbar. nachst als Administrator ein Sanft Anwen-
cure Shell und den ausgefihrt werden.
gibt die SSH-Ver- Wird SSH danach weiterhin in Nagios als nicht er-
sion zurick. reichbar ausgewiesen, ist ein Neustart des Systems
im Recover-Modus erforderlich. Es empfiehlt sich in
diesem Fall eine Rucksprache mit dem technischen
Kundendienst der m-privacy GmbH.
swap Pruft auf freien > 50% des <50%, aber |<20% des Bei dauerhafter Uberschreitung der Grenzwerte zu-
Swap-Speicher gesetzten > 20% des gesetzten nachst lastreduzierende MalRnahmen ergreifen (z. B.
und gibt den Wert | Maximal- gesetzten Maximalwerts | Nutzung der Browser-Add-ons ,Flashblock", ,Ad-
des gesetzten werts frei Maximalwerts | frei Block" und dergl.). Auch eine Erweiterung des Ar-
Maximalwerts und frei beitsspeichers kann Abhilfe schaffen. Es wird emp-
des freien Spei- fohlen, die MalRnahmen mit dem technischen Kun-
cherplatzes zu- dendienst der m-privacy GmbH zu erortern.
rick.
timedupdate | Anzeige de Da- OK: Timed
tums und der Uhr- | update
zeit geplanter Up- | is disabled
dates bzw. Deakti-
vierung geplanter | oder
Updates.
OK: Timed
update on
[Zeitstempel]
total_procs | Pruft die Anzahl < 4000 > 4000 und | > 6000 Ein Neustart des Systems kann die Zahl laufender
laufender Pro- < 6000 Prozesse vermindern.
zesse. Hinweis: Dieser Prufpunkt ist eher weniger aussa-

gekréftig, da eine Warnung erst bei sehr hohen Wer-
ten erfolgt.
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. . Warnung Aktivitat, falls Aktivitat, falls
P 2588 I I 21 (warning) - ausgegeben Problem gemeldet
user Prift die Anzahl <80 80 bis 90 >90 Bei dauerhafter Uberschreitung der Grenzwerte ist
der aller ange- mit Performance-EinbufRen zu rechnen.
meldeten Benut-
zer (VNC, SSH
und SFTP)

versions Vergleicht die ins- | Keine neuere | Updates ver- | Updates seit | Als Administrator anmelden und Autoupdate
tallierte Soft- Version ver- | fugbar mehr als 6 durchfihren
wareversion mit fugbar. Monaten ver-
dem aktuell ver- fugbar
figbaren Soft-
warestand.

vnc Priift die Erreich- | Erreichbar. --- Nicht er- Ist VNC in der Konfiguration aktiviert und wird den-
barkeit des reichbar. noch als unerreichbar moniert, sollte zunéchst als
VNC-Servers und Administrator ein Voll Anwenden ausgefihrt
gibt dessen Ant- werden.
wortzeit sowie Wird VNC danach weiterhin in Nagios als nicht er-
den gesetzten reichbar ausgewiesen, ist ein Neustart des Systems
Port zuriick. im Recover-Modus erforderlich. Es empfiehlt sich in

diesem Fall eine Riicksprache mit dem technischen
Kundendienst der m-privacy GmbH.

zombie_proc | Unterminierte Keine unter- | Bis zu 10 Mehr als 10 | Zombieprozesse kdnnen gelegentlich auftreten und

S Zombieprozesse, | minierten Zombiepro- | Zombiepro- | beeintrachtigen den Systembetrieb in der Regel
kdénnen auf Fehler | Zombie- zesse vor- zesse vor- nicht. Gehéauftes Auftreten von Zombieprozessen
hinweisen. prozesse vor- | handen. handen. deutet auf Fehler in der Dateibehandlung hin. Es wird

handen. empfohlen, den technischen Kundendienst der m-pri-
vacy GmbH zu informieren.

maint Prift, ob ein Node | Node ver- Node im War- Nach beendeter Wartung als Administrator an-
verfugbar und fugbar und tungsmodus. melden und Wartungsmodus beenden.
nicht im War- nicht im War-
tungsmodus ist. tungsmodus.

Gibt ggf. den Zeit-
punkt einer ge-
planten Wartung
zuruck.

gluster_er- | Prift auf Fehler in | Keine Fehler. | --- Fehler vor- Zunachst System neu starten. Falls danach weiterhin

ror_user den Klien- handen. Fehler auftreten:
ten-Logdateien Als Administrator anmelden und /home/user/
und gibt sie (wenn manuell aus- und wieder einhéngen. Dieser Vorgang
vorhanden) aus. kann nur als Administrator manuell ausgefihrt

werden, nachdem alle Benutzer abgemeldet wurden.
In jedem Fall sollte der technische Kundendienst der
m-privacy GmbH benachrichtigt werden.

gluster_ Prift auf Fehler in | Keine Fehler. | --- Fehler vor- Zunéachst System neu starten. Falls danach weiterhin

error_backu | den Logdateien handen. Fehler auftreten:

p des Administra- Als Administrator anmelden und /home/back-
tors user manuell aus- und wieder einhéngen. Dieser Vor-
und gibt sie (wenn gang kann nur als Administrator manuell ausge-
vorhanden) aus. fuhrt werden, nachdem alle Benutzer abgemeldet

wurden.
In jedem Fall sollte der technische Kundendienst der
m-privacy GmbH benachrichtigt werden.

temp Prift die Tempe- | <50 °C 50 °C bis > 60 °C Bei Temperaturiiberschreitung gesamtes Kihlsystem
ratur des Main- 60 °C der Hardware (Lufter, Kiihlkorper, Luftkanéle, etc.)
boards (falls Sen- sowie Klimatisierung der Betriebsumgebung prifen.
sor vorhanden)
und gibt sie aus.

fan Prift, ob ein Luf- Lauft. Lauft nicht. Bei Problemmeldung Hardware berpriifen.
ter lauft (falls Sen-
sor vorhanden).
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. . Warnung Aktivitat, falls Aktivitat, falls
P 2588 I I 21 (warning) - ausgegeben Problem gemeldet

fpupdate Prift, ob die Definitionen | > 3 Tage alte | F-Prot-Pro- Aktualitat der F-Prot Li- Korrekte Konfiguration
Schadcodedefi- aktuell (oder | Definitionen |zess (fpmon) | zenz tberprifen und Vi- | als Administrator
ni-tionen des nicht alter als lauft nicht. rendefinitionen geman entsprechend Administ-
F-Prot aktuell sind | 3 Tage) und Administrationshandbuch | rationshandbuch vor-
und ob der F-Prot-Pro- aktualisieren. nehmen.
F-Prot-Monitor zess (fpmon)
lauft. lauft.

cups Praft auf Verfug- | CUPS- Pro- CUPS- Pro- | Sollte sich das Problem durch Sanft Anwenden
barkeit des zess lauft. zess lauft nicht [6sen lassen, ist der technische Kundendienst
CUPS-Dienstes. nicht. der m-privacy GmbH zu benachrichtigen.
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