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Einfuhrung & Architektur

Mit TightGate-Pro optimized for SINA stellt die m-privacy GmbH ein speziell entwickeltes Gastsystem
fur die SINA Workstation S bereit. Es wurde konzipiert, um eingestuften Gastsystemen der SINA
Workstation S einen sicheren Zugang zum offenen Internet zu ermdglichen, ohne Kompromisse bei
der Sicherheit einzugehen. Das Besondere an dieser Losung ist die konsequente Umsetzung der Zwei-
Browser-Strategie: TightGate-Pro optimized for SINA fungiert als vollstandig ferngesteuerter Browser.
Die eigentliche Ausfuhrung des Browsers erfolgt ausschliel8lich auf TightGate-Pro optimized for SINA,
wahrend die Inhalte Uber eine sichere Verbindung - basierend auf VNC (Virtual Network Computing) -
lediglich zur Anzeige an den Viewer im VS-Gast Ubertragen werden.
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Mit diesem Ansatz kdnnen Benutzer aus einem VS-Gastsystem heraus samtliche Inhalte des offenen
Internets sicher betrachten, ohne dass Angriffe Gber den Browser das VS-Gastsystem jemals
erreichen. TightGate-Pro optimized for SINA bietet somit eine innovative und robuste Lésung flr die
Herausforderungen des sicheren Surfens in hochsensiblen Umgebungen.

Architektur

TightGate-Pro optimized for SINA wird ganz normal als zusatzliches Gastsystem auf der SINA
Workstation S aufgespielt und lauft dort parallel zum eingestuften Gastsystem. Es gibt aber eine
wichtige architektonische Besonderheit zu beachten. Damit der VS-Gast auch bei der Nutzung des
offenen Internets Uber TightGate-Pro optimized for SINA seine VS-NfD-Zulassung behalt, muss die
Architektur des SINA-WS-Netzwerks entsprechend angepasst werden. Konkret bedeutet dies, dass
TightGate-Pro optimized for SINA kryptografisch getrennt (eigene L3-Box oder separater Port) ins
Internet gefuhrt werden muss, der Zugang den der VS-Gasts nutzt, darf dafur nicht verwendet werden
darf. FUr die Umsetzung dieser Vorgaben empfiehlt es sich, Rlucksprache mit einem SINA-Berater zu
halten.

- https://help.m-privacy.de/



Last update: 2025/01/14 09:05 tightgate-sina:einfuehrung https://help.m-privacy.de/doku.php/tightgate-sina:einfuehrung

S|NA OS (extern)

VM Windows VM TG-SINA
(VS-NfD) (VS-NID 2)

ethzjePrivates | ;o
Netz
ethl ethl

IPsec Tunnel fir die Sicherheitsdomain ,, TG-SINA*

=y
7/

VS-NfD Traffic IPsec

______________________ —_— - —|=| Internet-
L3 Box L3Box || ~|:| Proy
(VS-NfD) (Proxy) - T -
SINA OS (intern) ¢
VM Windows VM TG-SINA Internes VS-Nfd Netz
(VS-NfD) (VS-NfD 2) des Kunden
Privates — — —
eth2 ‘T’ eth2 | =1 L3 Box
ethl ethl )2 (Proxy)

VS-NfD Traffic IPsec T

IPsec Tunnel fir die Sicherheitsdomain ,, TG-SINA*

From:
https://help.m-privacy.de/ -

Permanent link:
https://help.m-privacy.de/doku.php/tightgate-sina:einfuehrung

Last update: 2025/01/14 09:05

https://help.m-privacy.de/ Printed on 2025/08/01 17:40


https://help.m-privacy.de/
https://help.m-privacy.de/doku.php/tightgate-sina:einfuehrung

	Einführung & Architektur
	Architektur


