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Dienste

Unter dem Menupunkt Dienste werden Einstellungen fur Systemdienste vorgenommen, auf die
TightGate-Pro zugreift. Dazu gehdren neben dem Virenscanner auch Einstellungen fur das zentrale
Logging und Monitoring sowie der Fernwartungszugang.

Folgende Einstellungsmaoglichkeiten sind vorgesehen:

e Konfiguration Viren/Malware-Scanner

Wartung und Updates

Anbindung OPSWAT

Konfiguration ICAP-Schnittstelle

Log-Ausleitung an einen zentralen Logserver

e Anbindung VAITHEX zur Erweiterten Filterung der TightGate-Schleuse

Weitere Dienstkonfigurationen

Die folgende Tabelle gibt einen Uberblick Giber weitere Dienste:

Meniupunkt

Beschreibung

Backup-Server*

IPv4-Adressen von Servern, auf die Datensicherungen ausgelagert
werden sollen. Es sind bis zu 25 Eintrage maglich. Die endgultige
Auswahl, auf welchem Server die Sicherung ausgelagert wird, trifft der
Administrator backuser. Siehe dazu Kapitel Backup erstellen.

Nagios-NRPE-Unterstitzung*

Wenn TightGate-Pro durch den System-Uberwachungsdienst Nagios
oder einen anderen NRPE basierenden Dienst Uberwacht werden soll,
muss diese Einstellung aktiviert sein. Bei Nutzung der automatischen
Lastverteilung im Cluster ist dieser Menupunkt zwingend erforderlich.
Eine Ubersicht tber verfligbare Messpunkte finden Sie hier. Die IP-
Adressen der Monitoring-Server sind im Menutpunkt Nagios/SNMP IP
in den Netzwerk-Einstellungen einzutragen.

SNMP-Dienst starten*

Aktiviert oder deaktiviert den SNMP-Dienst zur Uberwachung von
TightGate-Pro (iber das Netzwerk. Eine Ubersicht tiber verfligbare
Messpunkte finden Sie hier. Die IP-Adressen der Monitoring-Server sind
im Menupunkt Nagios/SNMP IP in den Netzwerk-Einstellungen
einzutragen.

SNMP-Traps senden*

Aktiviert oder deaktiviert die aktiven SNMP-Anfragen von TightGate-Pro
an den Monitoring-Server.

Hinweis: Dieser Menupunkt ist nur verfugbar, sofern der SNMP-Dienst
gestartet wurde.

SNMP-Dienst-Passwort*

Vergabe des Passwortes fur den SNMP-Benutzer snmp-user zur
Uberwachung des TightGate-Pro per SNMP.

Hinweis: Dieser Menupunkt ist nur verfugbar, sofern der SNMP-Dienst
gestartet wurde.

ZenTiV-Job-Verarbeitung*

Aktiviert die Steuerung von TightGate-Pro Uber die zentrale TightGate-
Verwaltung (ZenTiV).
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Meniupunkt

Beschreibung

ZenTiV-Job-Upload-Schlussel*

Hochladen des Public-Keys des ZenTiV-Servers zur zentralen
Administration von TightGate-Pro.

Hinweis: Der Menupunkt ist nur verfigbar, sofern die ZenTiV-Job-
Verarbeitung aktiviert ist.

Neustart
(zeitgesteuert)

TightGate-Pro kann bei Bedarf turnusmaRig neu gestartet werden.
Nach Auswahl eines Wochentags kann auch die gewlinschte Stunde
hinterlegt werden. Wird kein Wochentag ausgewahlt, erfolgt generell
kein automatischer Neustart. Das zeitgesteuerte Neustarten betrifft nur
den Server, auf dem die Einstellung vorgenommen wird. Ist der Server
Teil eines Clusters, so sind alle Server einzeln einzustellen. Das nicht
zeitgesteuerte Neustarten eines gesamten Clusters ist jederzeit als
Administrator maint maglich.

Herunterfahren
(zeitgesteuert)

TightGate-Pro kann bei Bedarf zeitgesteuert heruntergefahren werden.
Nach Auswahl eines Wochentags kann auch die gewlinschte Stunde
hinterlegt werden. Wird kein Wochentag ausgewabhlt, erfolgt generell
kein Herunterfahren. Das zeitgesteuerte Herunterfahren betrifft nur
den Server, auf dem die Einstellung vorgenommen wird. Ist der Server
Teil eines Clusters, so sind alle Server einzeln einzustellen. Das nicht
zeitgesteuerte Herunterfahren eines gesamten Clusters ist jederzeit als
Administrator maint moglich.

Cluster-gesteuerter Neustart

Dieser Menupunkt ist nur relevant fur TightGate-Pro Cluster, die als
CEPH-BOOT-CLUSTER arbeiten! Ist dies der Fall, so wird uber diesen
Menupunkt der Zeitpunkt eingestellt, zu dem alle TightGate-Pro Server
neu gestartet werden sollen. Hinweis:

Der Neustart wird nur dann durchgefuhrt, sofern ein neuer Kern fur per
Ceph-Boot gestartete TightGate-Pro Server vorliegen.
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