Vorbereitung des Active Directory

Am Active Directory (AD), welches zur Benutzerverwaltung des TightGate-Pro verwendet werden soll,
sind fur die Anbindung eines TightGate-Pro folgende Einstellungen vorzunehmen:

e Es ist ein Computer-Account fur TightGate-Pro auf dem AD-Server anzulegen und zu
konfigurieren.

e Danach ist die DNS-Einstellung vorzunehmen, damit TightGate-Pro im Netzwerk von den
Klienten-PCs gefunden werden kann.

e Im nachsten Schritt ist eine Keytab-Datei fur die Authentisierung des TightGate-Pro am AD-
Server erzeugt.

¢ Im letzten Schritt sind die flr TightGate-Pro notwendigen Sicherheitsgruppen im AD anzulegen.

Anlegen eines Computer-Accounts

Zuerst ist auf dem AD-Server ein Computer-Account in der richtigen Domane anzulegen. Dies gilt fur
Einzelsysteme wie auch fur Clustersysteme gleichermalien. In unserem Beispiel heilst der Computer-
Account tgpro.

Ein Computer-Account wird im Server-Manager Uber den Menupunkt Tools > Active Directory-
Benutzer und -Computer angelegt, wie nachfolgende Abbildung verdeutlicht:
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Dort ist (wie nachfolgende Abbildung zeigt) in der richtigen Domane mit einem Rechtsklick auf
Computer und anschlieBend im Kontextmenl unter Neu > Computer ein Dialogfenster zur Anlage
eines neuen Computer-Accounts zu 6ffnen.



] Active Directory-Benutzer und -Computer
Datei  Aktion  Ansicht 7

= w2 [ =g | g f, P w5 57 7
| B2 BRI BRETaR

: Active Directory-Benutzer und -|| MName Typ Beschi
: G;sl,jpemh.ertleﬂll::llfragen $3ad.domain.local Dorndne
v o ad e [ Gespeicherte Abfragen Ordne
~| Builtin
| Computers
a| D Objektverwaltung zuweisen...
i Suchen...
| K
i L Meu - Computer
B M Alle Aufgaben ¥ Kontakt
o Altualisieren Grippe
e U InetOrgPerson
: M bigeaschatien msD5-KeyCredential
0T Hilfe msDS-ResourcePropertylist

msD5-ShadowPrincipalContainer
mslmaging-P5Ps
MSMO-Warteschlangenalias
Drucker

Benutzer

Freigegebener Ordner

Der Name des Computer-Accounts kann frei gewahlt werden, in unserem Beispiel bekommt der
Computer den Namen tgpro.

Meues Objekt - Computer it

}_E Erstellen in: ad.domain.local [Computers

Computername:

| topro

Computername {Pra-Windows 2000):
| TGPRO

Der folgende Benutzer oder die folgende Gruppe kann diesen Computer an eine
Diomane anbinden.

Benutzer oder Gruppe:

|ad.dumain.IncalﬂJserstuménencumputer | | Andern...

[ ] Dieses Computerkonto als einen Pré-Windows 2000-Computer zuweisen

QK Abbrechen Hilfe

Nach der Anlage ist der Computer-Account weiter anzupassen und fur die Kommunikation notwendige
Attribute zu setzen. Damit dies madglich ist, muss im Fenster Active Directory-Benutzer und -



Computer unter Ansicht die Option Erweiterte Features ausgewahlt werden.
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Nun ist aus der Liste der vorhandenen Computer (Computers) der neu angelegte Computer
auszuwahlen. Mit einem Kick der rechten Maustaste auf den Computer (in unserem Beispiel tgpro),
offnet das Kontextmenu, aus dem der Menupunkt Eigenschaften aufzurufen ist.
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Es offnet sich das Eigenschaften-Menl fur den Computer-Account, in dem der Reiter Attribut-Editor
auszuwahlen ist. Damit alle Attribut-Werte richtig gesetzt werden kdénnen, ist die Filter-Schaltflache



anzuklicken und sicherzustellen, dass unter Attribute anzeigen > Optional das Hakchen gesetzt

ist.
Eigenschaften von tgpro 7 % pehreibung
Allgemein Betriebssystem Mitglied von Delegierung Kennwortreplikation
Standort Verwaltet von Objekt Sicherheit Eirwahlen Attribut-Editor
Attribute:
Attribut Wert L
account Expires {nig}
accourtNameHistary <Micht festgelegts
aC5SPolicyName <Micht festgelegt >
adminCourt <Micht festgelegt>
adminDescription <Micht festgelegt >
adminDisplayMame <Micht festgelegt:
alt Securtyldentities <Micht festgelegt
assistant <Micht festgelegt >
attributeCerfficateAttr... <MNicht festgelegts>
audio <Micht festgelegt
badPassword Time {nie)
badPwdCourt 0
businessCategory <Micht festgelegt >
c <Micht festaeledt o
£ >
Bearbeten
Mur Attribute mit Werten anzeigen
Mur Attribute chne Schreibschutz anzeigen
Attribute anzeigen;
QK Abbrechen ' Verbindlich
.7 Optional

In der Liste der Attribute ist nun das Attribut msDS-SupportedEncryption Types der Dezimalwert
24 (hexadezimal 0x18) zu setzen. Hierzu wird der betreffende Parameter in der Auswahlliste durch
Klick mit der linken Maustaste selektiert (farbige Unterlegung sichtbar) und mittels Klick auf die
Schaltfliche Bearbeiten zur Anderung freigeschaltet. Ist der Wert gesetzt, so ist dieser tber die
Schaltfliche Ubernehmen anzuwenden.



Eigenschaften von tgpro 3 >

Allgemein Betriebssystem Mitglied von Delegierung Kennwortreplikation
Standort Verwaltet von Ohjekt Sicherheit Einwahlen Adtribut-Editor

Attribute:

Attribut Wert L

msD5prefemedDatal... <Micht festgelegt
msD5-PrimanyComputer  <Nicht festgelegt =
msDS-PromationSetti...  <Micht festgelegt >
msD5-Revealedlsers  <Nicht festgelegt
msD5-RevealOnDem... =Nicht festgelegt:
meD5-Secondarykrb...  =Nicht festgelegt
msD5-Site-Affinity <Micht festgelegt:
ms05-SourceAnchor <Micht festgelegt =
msD5-SourceObject DN - <Nicht festgelegt =
msD5-SupportedEncr... (k18 ={ AES128 CTS_HMAC_SHAT_56] A
msD5-SyncServerlid <Micht festgelegt >
msExchAssistartMame  <Nicht festgelegt
msExchHouseldentifier  «Micht festgelegt

msExchLabeled R <Micht festgeleqt > bt
£ >

Bearbeiten Filter

Abbrechen Dbemehmen Hilfe

Im nachsten Schritt wird flr das Attribut servicePrincipalName ein Wert gesetzt. Der Wert folgt
dem Schema host/[DNS-Name im Zertifikat]. Der Eintrag lautet demzufolge flr unser Beispiel:
host/internet.intern.netz

Der Wert ist im Feld Hinzuzufigender Wert einzutragen und danach tber die Schaltflache
Hinzufliigen dem System hinzuzuftuigen. Danach kann Uber die Schaltflache OK der Wert
ubernommen werden. Der Attribut-Editor kann danach mit der Schaltflache OK ebenfalls beendet
werden.

Hinweis

Der DNS-Name im Zertifikat ist der Wert, der im TightGate-Pro als Administrator config unter
Grundeinstellungen > DNS-Name im Zertifikat gesetzt ist.



schreibung

Allgemein Betriebssystem Mitglied vaon Delegienung Kennwortreplikation
Standort Werwaltet von Ohbjekt Sicherheit Eirwahlen Adtribut-Editar
Aftribute;
Attribut Wert ""
rid <Micht festgelegt =
riD5et References <Micht festgeleat >
room Mumber <Micht festgelegt =
sAMAccourt Mame TEPROS
sAMAccount Type 805306369 = { MACHINE_ACCOUNT
scriptPath Micht festgelegt s Editor far mehrwertige Zeichenfolgen >
secretany <Micht festgelegt =
securityldentifier <Nicht festgelegt > Attribut: servicePrincipalName
seeflso <Micht festgelegt > y . :
serial Mumber <Micht festgelegt = eusiogersisy Yo
servicePrincipalName  <Nicht festgelegt: host/intemet intem netz] | | Hinzufigen
shadow Expire <Micht festgelegt: Werte:
shadowHag <Micht festgelegt s o
shadow Inactive <Nicht festaeleqt > S
<
Bearbeiten
oK Abbrechen Oben
oK Abbrechen

Keytab-Datei erzeugen

Damit sich TightGate-Pro am AD authentisieren kann, wird eine Keytab-Datei benétigt. Diese Keytab-
Datei wird einmalig auf dem AD erzeugt und anschlieBend auf TightGate-Pro importiert.

Achtung

Bitte achten Sie darauf, dass Sie die Keytab-Datei mit einer Benutzerkennung erzeugen, die in der
Standard-Sicherheitsgruppe Administrator des Active-Directory ist. Das Erzeugen einer Keytab aus
einer anderen Sicherheitsgruppe heraus, wie z.B. Domanenadministratoren oder Enterprise
Administratoren kann zwar durchgefihrt werden, jedoch ist damit eine Authentifizierung von
TightGate-Pro Anfragen am Active-Directory-Server nicht maglich.

Zur Erzeugung einer Keytab-Datei benoétigen Sie entweder eine PowerShell oder einen
Eingabeaufforderung (CMD) mit administrativen Rechten. Der Befehl zur Erzeugung der Keytab-Datei




auf dem AD-Server wird Uber die Windows Power Shell abgesetzt und hat folgendes Format:

ktpass.exe /out [Dateiname] /mapuser [Computer-Name von TightGate-
Pro]$@[ADS-REALM] /princ host/[DNS-Name im Zertifikat]@[ADS-REALM] /rndPass
/crypto AES256-SHA1 /ptype KRB5 NT SRV _HST

Die Befehlszeile lautet entsprechend fur unser Beispiel:

ktpass.exe /out mp.keytab /mapuser tgpro$@AD.DOMAIN.LOCAL /princ
host/internet.intern.netz@AD.DOMAIN.LOCAL /rndPass /crypto AES256-SHAl
/ptype KRB5 NT SRV HST

Die Bestatigungsfrage ist mit y (Ja) zu beantworten.

EX Administrator: Windows PowerShell 2= O *

on. Alle Rechte worbehalten.

ricePrincipalMame’ to 'host/internet.intern.netz' on Dn 'CN=tgpro,CN=Computers,DC=ad,DC=sku":

: Unable

If TGPRO% already

Achtung

Der Befehl ist ohne Zeilenumbriche und lediglich mit Leerzeichen zwischen Schlusselworten und
Parametern einzugeben. Die Gro3-/Kleinschreibung ist unbedingt zu beachten.

Die folgende Ubersicht erlautert die Bedeutung der Parameter bei der Erzeugung der Keytab-Datei:

Schlusselwort|Beschreibung Beispielwert
Name der Ausgabedatei.
Jout Achtung: Dieser Dateiname muss mp.keytab

immer mit .keytab enden.
Spezifiziert das Zielsystem, fur das die

/mapuser erzeugte Keytab-Datei gelten soll, in  |[tgpro@AD.DOMAIN.LOCAL
diesem Fall der TightGate-Pro.
/princ Spezifiziert den Principal-Namen host/internet.intern.netz@AD.DOMAIN.LOCAL
/rndPass Zufallig vom System erzeugtes Es muss kein Wert gesetzt werden.
Passwort.
Spezifiziert die Verschlisselung.
/crypto Achtung: Nur der Wert AES256-SHA1 |AES256-SHA1

kann verwendet werden.




Schlusselwort Beschreibung Beispielwert

Spezifiziert den Prinzipal-Typ.
Iptype Achtung: Nur der Wert

KRB5 NT SRV _HST kann verwendet
werden.

KRB5_NT SRV _HST

Keytab-Datei zu TightGate-Pro ubertragen

Nachdem die Keytab-Datei erzeugt wurde, ist diese zu TightGate-Pro zu Ubertragen. Die Ubertragung
erfolgt Uber das SFTP-Protokoll, am besten eignet sich dafiir das Programm WinSCP. Offnen Sie das
WinSCP und erstellen Sie eine Verbindung zu einem TightGate-Pro. Als Benutzer verwenden Sie die
Kennung config mit dem zugehdrigen Passwort von lhrer Passwortliste. Haben Sie die Verbindung
erstellt, kopieren Sie die erzeugte Keytab-Datei direkt in das Transfer-Verzeichnis
(/home/user/.transfer/config) von config und schlieRen Sie danach das WinSCP. Die Ubernahme im
TightGate-Pro, sowie das Testen der Einstellungen erfolgt wie nachfolgend beschrieben.

Legen Sie bitte nun wie nachfolgend beschrieben die AD-Sicherheitsgruppen an, danach kann
TightGate-Pro wie hier beschrieben konfiguriert werden.

DNS-Eintrage erstellen

Die Art des DNS-Eintrags fur TightGate-Pro unterscheidet sich je nachdem, ob TightGate-Pro als
Einzelsystem oder als Clustersystem betrieben wird. Wahrend fir Einzelsysteme ein einfacher Host-
Eintrag genugt, so ist fur Cluster-Systeme ein DNS Zonen-Forwarding einzurichten, damit die
Lastverteilung der Benutzer auf die einzelnen Knoten von TightGate-Pro richtig funktioniert.

DNS-Eintrag fur TightGate-Pro Einzelsysteme

Klicken Sie im Server-Manager auf Tools > DNS.
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Der MenlUbaum unter DNS-Server ist so weit auszuklappen, bis die verfliigbaren Forward-
Lookupzonen sichtbar sind. Nach Klick mit der rechten Maustaste auf der entsprechenden Domane
des AD (ADS-REALM), in diesem Beispiel AD.DOMAIN.LOCAL, kann Uber Neuer Host (A oder AAAA)
... €in Dialog aufgerufen werden, Uber den TightGate-Pro zugewiesen werden kann.
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Als Name ist der auflésbare Name von TightGate-Pro anzugeben, ebenso wie die IPv4-Adresse des
Servers. Das Kontrollkastchen Verknupften PTR-Eintrag erstellen ist zu aktivieren, damit der
Hostname automatisch auch in der Reverse-Lookup-Zone eingetragen wird. Das Dialogfeld ist Gber
die Schaltfliche Host hinzufiigen zu verlassen. Es empfiehlt sich eine Uberpriifung, ob der Name
von TightGate-Pro vorwarts und ruckwarts korrekt aufgelost werden kann.



Meuer Host >

Mame (bei Michtangabe wird (bergeordneter Domanenname
verwendet):

[tro |

Vollgualifizierter Domanenname:
| tgpro. AD.DOMAIN.LOCAL. |

IP-Adresse:
|192. 168.4.202 |

Verknipften PTR-Eintrag erstellen

[ ] Authentifizierte Benutzer kénnen DNS-Eintrége mit demselben
Besitzernamen aktualisieren

DNS-Einrichtung fur TightGate-Pro Cluster

Damit die Lastverteilung in TightGate-Pro Clustern einwandfrei arbeitet, durfen die einzelnen Rechner
im Verbund seitens der Klientenrechner nicht dediziert Uber deren IPv4-Adresse oder deren Host-
Namen angesprochen werden. Stattdessen muss der gesamte Cluster von TightGate-Pro im internen
Netzwerk als Einheit erscheinen. Es missen alle Verbindungsanfragen zu TightGate-Pro an spezielle
Nodes Ubergeben werden, welche die Aufgabe der Lastverteilung wahrnehmen.

Dies wird erreicht, indem die Verbindungsanfragen an einen zentralen Rechnernamen (eigene DNS-
Zone) gestellt werden, der den Rechnerverbund reprasentiert.

Die nachfolgende Anleitung beschreibt die Einrichtung einer DNS-Zonenweiterleitung (DNS Zone
Forwarding).

Hinweis

Unter diesem Link finden Sie eine Erklarung und schematische Darstellung der Verbindungswege flr
die Nutzung des "DNS Zone Forwarding". Dort ist auch beschrieben was zu konfigurieren ist, wenn es
zwischen internem Netzwerk und TightGate-Pro eine NAT-Umsetzung gibt.

Bedingte Weiterleitung einrichten

Eine neue bedingte Weiterleitung wird Gber den DNS-Manager in der betreffenden Domane erzeugt
uber den MenUpunkt Bedingte Weiterleitungen > Neue bedingte Weiterleitung...
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Ansicht >

In dem sich 6ffnenden Dialogfenster ist unter DNS-Domane der Domanenname des TightGate-Pro
Clusters (im Beispiel: internet.intern.netz) einzutragen. Zusatzlich sind die IPv4-Adressen der
definierten Load Balancer des TightGate-Pro Clusters als IP-Adressen der Masterserver
hinzuzuflgen. Im Beispiel werden die IPv4-Adressen der LAN-Interfaces der ersten beiden TightGate-
Pro hinzugeflgt, da diese im Beispiel als Load Balancer fungieren.

Meue bedingte Weiterleitung =

DMS-Domane:

internet.intern.netz

IP-Adressen der Masterserver:

IP-Adressze Yollqualifizierter Dom&nenname fir Server  Oberpriift Liscnen
<Hier kicke...
) 192.168.5.... <Auflasung nicht méglich» oK o e s
Nach unte
< >

Diese bedingte Weiterleitung in Active Directory speichern und wie folgt replizieren:

Alle DNS-Server in dieser Domane v

Sek. bis zur Zeitliberschreitung der Weiterleitungsabfragen:

Der vollgualifizierte Dom&nenname des Servers ist nicht verfiigbar, wenn die entsprechenden
Reverse-Lookupzonen und Eintrége nicht kenfiguriert sind.

Abbrechen

Als Nachstes ist in den Kasten neben den Sek. bis zur Zeitiiberschreitung der

Weiterleitungsabfragen eine 5 zu setzen. AbschlieBend sind die Einstellungen mit OK anzuwenden
und das Dialogfenster zu verlassen.



Zugehorige Ruckwartsauflosung einrichten (Reverse Lookupzone)

Eine zugehorige Ruckwartsauflosung wird dber den DNS-Manager in der betreffenden Domane
erzeugt Uber den Menupunkt Reverse Lookupzonen > Neue Zone...
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Ansicht

Dem Assistenten zur Erstellung einer Reverse Lookupzone fur die Domane des Clusters von
TightGate-Pro (im Beispiel internet.intern.netz) ist zu folgen.

Assistent zum Erstellen neuer Zonen >
Zonentyp |;'
Der DNS-Server unterstitzt verschiedene Zonen- und Speicherungstypen. |!
i

Wahlen Sie den Zonentyp aus, den Sie erstellen méchten:

(®) Primére Zone
Erstellt eine Kopie einer Zone, die direkt auf diesem Server aktualisiert werden kann.

() Sekundére Zone
Erstellt eine Kopie einer Zone, die auf einem anderen Server existiert. Mit dieser
Option wird die Verarbeitungsmenge von primaren Servern ausgeglichen und die
Fehlertoleranz gewshrleistet,

() 5tubzone

Erstellt eine Kopie einer Zone, die nur Mamenserver- (N5), Autoritdtsursprungs-
{504) und "Glue Host™ (A) Eintrége enthalt. Ein Server mit einer Stubzone ist fiir
diese Zone nicht autorisierend.

Zone in Active Directory speichern (DNS-Server muss als schreibbarer
Domanencontroller eingerichtet sein)

< Zurtick Abbrechen



Aczsistent zum Erstellen neuer Zonen X

Name der Reverse-Lookupzone
Eine Reverse-Lookupzone Ubersetzt IP-Adressen in DNS-Mamen,

Legen Sie fest, ob Sie eine Reverse-ookupzone fiir IPv4- oder IPvE-Adressen erstellen

michten.
(@) IPv4 Reverse-Lockupzone
() IPvE ReverseLookupzone
< Zuriick Abbrechen
Assistent zum Erstellen neuer Zonen >

Hame der Reverse-Lookupzone
Eine Reverse-Lookupzone (bersetzt IP-Adressen in DMNS-Mamen,

="

'|'-.|

Geben Sie die Netzwerk-ID oder den Namen der Reverse-Lookupzone an,
(@) Netzwerk-1D:
11 92 168 4

Die Metzwerk-ID ist der Teil der IP-Adresse, der dieser Zone angehért. Geben Sie die
Metzwerk-ID in ihrer normalen Reihenfolge (nicht umgekehrt) ein.

Wenn Sie eine Mull in der Metzwerk-ID verwenden, wird diese im Zonennamen
angezeigt, Beispiel: Metzwerk-ID 10 erstellt Zone 10.in-addr.arpa und Netzwerk-1D
10.0 erstellt Zone 0. 10.in-addr.arpa.

() Name der Reverse-Lookupzone:
4,168, 192.in-addr.arpa

< Furiick Abbrechen



Azsistent zum Erstellen neuer Zonen >

Fertigstellen des Assistenten

Der Assistent zum Erstellen neuer Zonen wurde erfolgreich
abaeschlossen. Folgende Einstellungen wurden festgeleagt:

iy ¢
W

Mame: "4.163.192.in-addr.arpa”
Typ: “Active Directory-integriert, primar”

Lookuptyp: "Umkehren™

Hinweis: Sie sollten jetzt der Zone Eintrége hinzufiigen
oder sich vergewissern, dass die Eintrédae dynamisch
aktualisiert werden, Danach kénnen Sie die
Mamensaufidsung mit nslookup verifizieren.

Klicken Sie auf "Fertig stellen”, um die neue Zone zu erstellen
und den Vorgang abzuschliefen.

= Zurtick  ||Fertig stellen Abbrechen

AD-Sicherheitsgruppen anlegen

Damit die Gruppenverwaltung von TightGate-Pro korrekt auf das Active Directory Ubertragen wird,
mussen die entsprechenden Sicherheitsgruppen auf dem Active Directory angelegt sein. Das Anlegen
bzw. Andern eines Benutzers (oder Gruppe von Benutzern) erfolgt durch das Hinzufligen oder
Entfernen zu den definierten Sicherheitsgruppen im AD. Ist ein Benutzer z. B. Mitglied der
Sicherheitsgruppe TGProUser, so kann er sich anmelden. Die weiteren Optionen fur den Benutzer
werden durch die Mitgliedschaft in entsprechenden Sicherheitsgruppen definiert.

Warnung

Die Namen (Gruppennamen) der Sicherheitsgruppen von TightGate-Pro im Active Directory mlssen
den Gruppennamen enthalten. Davor und danach kénnen Zeichen hinzugefugt werden. Ist der
Gruppenname nicht im Namen der Sicherheitsgruppe enthalten, schlagt die Anmeldung des
TightGate-Viewers am TightGate-Pro fehl.

So geht's

Zur Anderung der fiir einen Benutzer oder eine Benutzergruppe gewiinschten Attribute miissen die
Mitgliedschaften der betreffenden Benutzer oder Benutzergruppen aus den Sicherheitsgruppen
hinzugefugt bzw. entfernt werden. Bei der nachsten Anmeldung des Benutzers mit dem TightGate-
Viewer werden die Attribute wirksam. Eine Ubersicht tiber alle fiir TightGate-Pro verfligbaren
Sicherheitsgruppen gibt nachfolgende Tabelle mit Beschreibung und Empfehlung:



Gruppenname

Berechtigung auf TightGate-Pro

Empfehlung
fiir normale
Nutzer

TGProUser

Benutzungsberechtigung von TightGate-Pro

Ja

TGtransfer

Benutzungsberechtigung fur die Dateischleuse. Die Berechtigung
kann Uber diese Gruppe nur erteilt oder entzogen werden. Eine
weitergehende Konfiguration hinsichtlich Ubertragungsrichtungen
und erlaubter Dateitypen ist nur Gber die Mitgliedschaft in der/den
Gruppen TGtransferN maoglich.

Ja

TGtransferN

Transfergruppe N, zur Definition erlaubter MIME-TYPEN fur den
Dateitransfer. Beispiel: tgtransferl, GroR- und Kleinschreibung ist
dabei egal, tgtransfer01 mit fihrender 0 funktioniert nicht. Ist ein
Benutzer in mehreren Transfergruppen, so werden die Rechte der
einzelnen Gruppen kumuliert. Die Mitgliedschaft in der Gruppe
TGtransfer ist zu Nutzung obligatorisch. Es konnen bis zu 99
Transfer-Gruppen auf TightGate-Pro definiert werden.

Ja

TGaudio

Berechtigung fir die Soundlibertragung vom Internet

Ja

TGtransferSpool

Berechtigung fur die automatische Druckausgabe auf dem
Windows Arbeitsplatzrechner.

Ja

TGunfiltered

Berechtigung ohne Inhaltsfilter von TightGate-Pro das Internet
nutzen konnen.

Ja

TGchromeicon

Anzeige des Chrome-Browsers in der Menlleiste des TightGate-
Viewers

Optional

TGmailicon

Anzeige des Mailprogramms Thunderbird in der MenUleiste des
TightGate-Viewers

Optional

TGvaithexAV

FUr alle Kennungen in dieser Gruppe werden Dateitransfers immer
mit der Virenscanner-Funktionalitat von VAITHEX gepruft.
Voraussetzung ist die funktionierende Anbindung des TightGate-
Pro an ein VAITHEX.

Optional

TGvaithexNORM

Far alle Kennungen in dieser Gruppe werden Dateitransfers mit
der Normalisierungsfunktion von VAITHEX verarbeitet.
Voraussetzung ist die funktionierende Anbindung des TightGate-
Pro an ein VAITHEX.

Optional

TGtoricon

Anzeige des TOR-Browsers in der Menuleiste des TightGate-
Viewers -> Anleitung zur Nutzung des TOR-Browsers in TightGate-
Pro

Optional

TGbebpoicon

Anzeige des beBPo-Klienten in der Menuleiste des TightGate-
Viewers -> Anleitung zur Nutzung des besonderen elektronischen
Behordenpostfachs (beBPo) in TightGate-Pro

Optional

TGfiltergroupN

Webfilter-Gruppe N; zur Zuweisung der zwangsweisen Nutzung
des Webfilters. Es wird pro Benutzer nur eine Webfilter-Gruppe
verwendet. Ist ein Benutzer in mehreren Webfilter-Gruppen, so
verwendet TightGate-Pro automatisch nur die Rechte aus der
hochsten Webfilter-Gruppe. Eine Kumulierung von Rechten aus
mehreren Gruppen findet nicht statt. Es konnen bis zu 99
Webfilter-Gruppen definiert werden. Beispiel: tgfiltergroupl, Grol3-
und Kleinschreibung ist dabei eqgal, tgfiltergroup01 mit fihrender 0
funktioniert nicht.

Optional

TGmaxfilesize

Mitglieder in dieser Gruppe durfen Dateien verarbeiten, die groer
als 4GB sind.

Optional

TGtransferAuto

Berechtigung zur Nutzung der automatischen Dateischleuse.

Optional
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Gruppenname

Berechtigung auf TightGate-Pro

Empfehlung
fiir normale
Nutzer

TGnoidleTimeout

Auswahl, ob die Kennung von der Zwangstrennung bei Inaktivitat
ausgenommen wird. Die Trennung beim Erreichen der Maximalen
Sitzungsdauer wird damit nicht aufgehoben.

Optional

TGstartpdf

Mitgliedern dieser Gruppe wird bei jeder Anmeldung mit dem
TightGate-Viewer eine PDF-Datei angezeigt, um (vom Betreiber
erstellte) Nutzungsbedingungen zur Kenntnis zu nehmen. Die PDF-
Datei ist vorab auf TightGate-Pro zu hinterlegen. -> Anleitung zur
Anzeige von kundenspezifischen Nutzungsbedingungen

Optional

TGopswat

Zuweisung der Dateischleuse Uber OPSWAT. Die Mitgliedschaft in
dieser Gruppe ist zwingend erforderlich, sofern OPSWAT
verwendet werden soll. Ist eine Kennung nicht in dieser Gruppe,
wird OPSWAT nicht verwendet und alle Gruppen-Mitgliedschaften
in den TGopswatN-Gruppen werden ignoriert. Damit OPSWAT
wirksam verwendet werden kann, ist zusatzlich noch eine
Mitgliedschaft in einer TGopswatN-Gruppe zu setzen. Ist keine
Mitgliedschaft in einer TGopswatN-Gruppe vorhanden wird immer
die Standard-Regel des OPSWAT verwendet.

Optional

TGopswatN

OPSWAT-Gruppe 1-9 zur Zuweisung der zu verwenden OPSWAT-
Regel. Die Gruppe TGopswatN weilst einem Benutzer die zu
verwendende OPSWAT-Regel zu. Es darf pro Benutzer nur eine
TGopswatN-Gruppe verwendet werden, da es sonst zu Fehlern
kommen kann. Die TGoposwatN-Gruppen korrelieren mit den als
config angelegten OPSWAT-Rules. Beispiel: tgopswatl, GroR- und
Kleinschreibung ist egal, tgopswat01 mit fihrender 0 funktioniert
nicht.

Optional

TGbandwidth

Nutzung der Bandbreitenoptimierung des TightGate-Viewers. Die
Darstellungsqualitat ist um eine Stufe herabgesetzt, dafur wird die
bendtigte Bandbreite deutlich reduziert.

Empfohlen fur
WAN

TGbandwidthhigh

Nutzung der maximalen Bandbreitenoptimierung des TightGate-
Viewers. Es wird maximal am TightGate-Pro komprimiert. Die
Bandbreitennutzung schrumpft bei dieser Komprimierung auf ein
funftel der normalen Bandbreite, dafur steigt der CPU-Verbrauch
am TightGate-Pro stark an.

Warnung: Diese Kompressionsstufe benoétigt sehr hohe CPU-
Ressourcen am TightGate-Pro UND auf dem lokalen Arbeitsplatz-
PC, was die Leistungsfahigkeit des gesamten TightGate-Pro
Systems beeintrachtigen Kann. Bitte nehmen Sie vor der
Umsetzung dieser Kompression Kontakt mit dem technischen
Kundendienst der m-privacy GmbH auf und lassen sich dazu
beraten.

Nein

TGprivileged

Zusatzliche Berechtigung sich als privilegierter Benutzer
anzumelden. Es ist zusatzlich immer die Mitgliedschaft in der
Sicherheitsgruppe TGProUser erforderlich sowie eine TightGate-
Pro Lizenz, welche privilegierte Benutzer zulasst.

Nein

TGadminMaint

Anmeldung als Administrator maint

Nein

TGadminConfig

Anmeldung als Administrator config

Nein

TGadminUpdate

Anmeldung als Administrator update

Nein

TGadminBackuser

Anmeldung als Administrator backuser

Nein

TGadminRoot

Anmeldung als Administrator root

Nein

TGadminSecurity

Anmeldung als Administrator security

Nein
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Hinweis

Abgelaufene Passworte sperren auch Benutzerkonten, die sich mit Single Sign-on (SSO) via Active
Directory anmelden. Sofern SSO per Active Directory verwendet wird, wird empfohlen das lokale
Passwort nicht zu verwenden, bzw. zu deaktivieren.

Benutzer entfernen/loschen

Entfernt wird ein Benutzer, indem er aus allen Sicherheitsgruppen von TightGate-Pro im AD entfernt
wird. Nach dem Entfernen aus den Sicherheitsgruppen kann sich der Benutzer nicht mehr am
TightGate-Pro anmelden. Soll der Benutzeraccount auf TightGate-Pro komplett gel6scht werden, so
folgenden Sie bitte dieser Anleitung.

Hinweise zum LAschen bei einer Benutzerverwaltung mittels Active Directory Die komplette Léschung
eines Benutzers ist nur dann wirksam, wenn der Benutzer ebenfalls aus den Sicherheitsgruppen

TGProUser und TGtransfer im Active Directory entfernt wurde. Andernfalls wird der Benutzer
automatisch neu angelegt, wenn der betreffenden Benutzer eine Anmeldung versucht.
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