Gruppenrichtlinie (GPO) fur MagicURL
(Linkweiche)

Sofern das Hilfsprogramm MagicURL (Linkweiche) fur TightGate-Pro verwendet wird und die
Benutzerverwaltung Uber ein Active-Directory (Kerberos) erfolgt, kann es hilfreich sein die fur den
ordnungsgemalien Betrieb von MagicURL bendtigten Registry-Eintrage Uber eine Gruppenrichtlinie zu
verteilen.

Da Microsoft (speziell ab Windows 10) bei Major-Updates regelmaRig viele Einstellungen auf
Standardwerte zurlcksetzt, funktioniert die MagicURL hernach meist nicht mehr und muss neu
initialisiert werden.

Abhilfe schafft die Verwendung einer Gruppenrichtlinie, welche die bendétigten Registry-Eintrage fur
die MagicURL setzt. Die nachfolgende Anleitung beschreibt die Erstellung einer entsprechenden
Gruppenrichtlinie.

Erzeugen eines neuen GPOs (Gruppenrichtlinienobjekts)

1. Offnen der Gruppenrichtlinienverwaltung und Erzeugen einer neuen GPO (iber einen Rechtsklick
auf die entsprechende Domane und Auswahl von Gruppenrichtlinienobjekt hier erstellen
und verkniipfen...
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2. Danach einen Namen vergeben und erstellen klicken.
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Sicherheitsfilterung

Die Einstellungen dieses Guppenrichtlinienabjekts gelten nur fiir die folgenden
Gruppen, Benutzer und Computer:
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Erzeugen der Registry-Eintrage

1. Rechtsklick auf die erstellte GPO in dem Unterordner Gruppenrichtlinienobjekte (Unterordner
der Domane) und danach klicken auf Bearbeiten...
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2. In dem sich 6ffnenden Fenster zu Benutzerkonfiguration > Einstellungen > Windows-
Einstellungen > Registrierung navigieren.
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Hinweis

Die folgenden beiden Punkte erfordern die Bearbeitung der Werte, die mit der XML-Datei
bereitgestellt werden; z. B. auch den Installationspfad der Klientenprogramme.

3. Laden Sie das Beispiel-Sammlungslement
(https://ftp.m-privacy.de/TG-Pro_MagicURL/Windows/GPO/MagiURL_Registriy-Werte fuer GPO.x
ml) herunter und fugen Sie es in den freien Bereich auf der rechten Seiten ein.
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4. Bei jedem der importierten Registry-Werte muss nun die Ziegruppenzuweisung angepasst
werden (Hinweis: Suchen&Ersetzen in der XML-Datei funktioniert nicht immer.). Doppelklicken
Sie die Werte und wahlen Sie in Gemeinsame Optionen den Button
Zielgruppenadressierung im unteren Bereich dann den Button mit den "..." und weise Sie
gewunschte Gruppe zu.
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Erzeugen der Computerkonfiguration

1. Zum Setzen von MagicURL wird die Datei browserchoice_def.xml benétigt.
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|<.3xml wversion="1.8" encoding="UTF-8"7>
<DefaulthAssociations>

Identifier=".htm" Progld="MP.HTML" ApplicationName="MaglcURL TightGate-Pro Browserweiche™ />
Tdentifier=".html" Progld="MP.HTML" ApplicationName="MagicURL TightGate-Pro Browserwelche™ />
Identifier="http" Progld="MP.HTTP" ApplicationName="MaglcURL TightGate-Pro Browserweiche™ />
Identifier="https" Progld="MP.HTTP5S" ApplicationMame="WMagicURL TightGate-Pro Browserweiche™ />

<f/Defaultdssociations:»

Diese Datei muss von allen Computern der Domane (Klienten-PCs) lesend zugreifbar sein. Die
Datei sollte daher an einer zentralen Stelle abgelegt sein, es ist aber auch moglich diese Datei
auf die einzelnen Klienten-PCs zu kopieren (Hinweis: In den letzten Tests, war das sogar
notwendig.). Es wird empfohlen die Dateifreigabe auf dem AD-Server zu aktivieren,
vorzugsweise Uber das SYSVOL-Verzeichnis des AD-Servers, da dieses oftmals fur die GPO-
Verteilung verwendet wird.
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AnschlieBend wird die GPO fur MagicURL weiter bearbeitet. Zuerst wird unter
Computerkonfiguration > Richtlinien > Administrative Vorlagen > Windows
Komponenten der Datei-Explorer ausgewahlt und dort der Menlpunkt Konfiguration fiir
Standardzuordnung festlegen bearbeitet.
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Weitere Informationen finden Sie
in der DISM-Dokumentation auf
der TechNet-Website.
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Mithilfe dieser Richtlinieneinstellung wird der Pfad zu einer Datei
angeghen (z. B. eine lokal oder unter einer Netzwerkadresse

Datel), die far
Dateitypen und Protokolle enthalt. Diese Datei kann mit derm
DISM-Tool erstellt werden,

Beis el
Dism.exe/Online /Export-DefoultpphissaciationsiC:
\Apphssoc.t

Weitere Informationen finden Sie in der DISW-Dakurnentation
auf der TechNet-Website,

Wenn diese Gruppenrichtlinie aktiviert ist und der
Clientcomputer einer Domane angehort, wird die Date beim
Anmelden verarbeitet, und die Standardzuordnungen werden
angewendet.

Wrenn diese Gruppenrichtlinie nicht konfiguriert oder deaktiviert
ist und der Clientcomputer keiner Domane angehrt, werden
beim Anmelden keine Standardzuordnungen angewendet.

\ Erweitert{ Standard /

Es ist darauf zu achten, dass der korrekte Pfad zur Datei browserchoice_def.xml angegeben

ist.
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Anwendung der Gruppenrichtline

Im letzten Schritt sind noch die Berechtigten zuzuweisen, flr welche die neu erstellte
Gruppenrichtlinie gelten soll.
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Sicherheitsfilterung

Die Eingtellungen diezesz Gruppennchtinienobjekts gelten nur fur die folgenden
Gruppen, Benutzer und Computer;
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Es sollte darauf geachtet werden, dass nur Benutzer, Gruppen und PCs, welche TightGate-Pro
benutzen die Gruppenrichtline ausfuhren. In unserem Beispiel haben wir folgende Gruppen

verwendet:
TGProUser - nur Benutzer in dieser Gruppe kdnnen den TightGate-Viewer nutzen und

TGPro-BenutzerPCs - hier sind alle PCs integriert auf denen der TightGate-Viewer installiert ist.
Nachdem im letzten Schritt alle Sicherheitsfilter gesetzt sind, kann die Gruppenrichtlinie verteilt

werden.

=y Administrator Windows Pow

tZlsers\Administrator? gqpup
Die Richtlinie wird aktualisiert...

Die Aktualisierung der Computerrichtlinie wurde erfolgreich abgeschlossen.
Die Aktualisierung der Benutzerrichtlinie wurde erfolgreich abgeschlossen.

PS C:vlsershfidmninistrator: _

Nach der Verteilung der Gruppenrichtline missen alle betroffenen Computer einmal durchgestartet

und die Benutzer neu angemeldet werden, damit die Gruppenrichtline wirksam wird.
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