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Gruppenrichtlinie (GPO) fur MagicURL
(Linkweiche)

Sofern das Hilfsprogramm MagicURL (Linkweiche) fur TightGate-Pro verwendet wird und die
Benutzerverwaltung Uber ein Active-Directory (Kerberos) erfolgt, kann es hilfreich sein die fur den
ordnungsgemalien Betrieb von MagicURL bendtigten Registry-Eintrage Uber eine Gruppenrichtlinie zu
verteilen.

Da Microsoft (speziell ab Windows 10) bei Major-Updates regelmaRig viele Einstellungen auf
Standardwerte zurlcksetzt, funktioniert die MagicURL hernach meist nicht mehr und muss neu
initialisiert werden.

Abhilfe schafft die Verwendung einer Gruppenrichtlinie, welche die bendétigten Registry-Eintrage fur
die MagicURL setzt. Die nachfolgende Anleitung beschreibt die Erstellung einer entsprechenden
Gruppenrichtlinie.

Erzeugen eines neuen GPOs (Gruppenrichtlinienobjekts)

1. Offnen der Gruppenrichtlinienverwaltung und Erzeugen einer neuen GPO (iber einen Rechtsklick
auf die entsprechende Domane und Auswahl von Gruppenrichtlinienobjekt hier erstellen
und verkniipfen...

= Gruppenrichtlinierverwaltung
3l Datei  Aktion  Ansicht  Fenster 7
= 7F =8 X d H A

|5 Gruppenrichtlinienvennaltung MagicURL
v 4% Gesamtstruktur: rydema.lacal

. Bersich Detail:  Einstelungen  Delegi
v |5 Dominen

2 jj rydemn lneal Yerknupfungen
=1 D Gruppenrichtlinienobjekt hier erstellen und werknipfen.., =
o) I Worhandenes Gruppenrichtlinienobjekt wverknipfen.., C
- i Vererbung deaktivieren i
_,'- b Gruppenrichtlinienmodellierungs-Assistent..,
v 56 Meue Crganisationseinheit
Suchen..,
Dorndnencontraller dndern...
_ Entfernen
;%’ II"SII: Sctive Directory-Benutzer und -Computer... -
@ Standort Meues Fenster hier &ffnen e
r_ g:EEEZ: Aktualisieren

Eigenschaften

Hilfe

2. Danach einen Namen vergeben und erstellen klicken.
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54 Datei  Aktion  Ansicht  Fenster 7

e 2nE Xc| BHE

Gruppenrichtliniema

> o
5, Gruppenrichtlinienvernaltung

MP-MagicURL

Fl 5\:\ Gesarntstruktur m-privacy.ad
4 [ Dominen
4 F3 m-privacy.ad
sz Default Domain Policy
s Firewall

Bereich | Details I Einstellungen I Delegierung

Verkniupfungen

Fiir dieses Werzeichniz anzeigen: | m-privacy.ad

Die folgenden Standarte, Domanen und Organisationseinheiten sind mit dem Objekt verkniipft:

sz MP-MagiclJRL
g PN e wvan

s

Frad

i 5 m-privacy.ad
s MP-MagicURL

W

Pfad
m-privacy.ad

Erzwungen
Mein

Yerknlipfung aktiviert
Ja

2
o OU-TGPro
b L5 Gruppenrichtlinienobjekte
b [ WMI-Filter
b LE Starter-Gruppenrichtlinienobjekte
b [ Standorte
i Gruppenrichtlinienmodellierung

b [ Gruppentichtlinienergebnisse

Sicherheitsfilterung

Die Einstellungen dieses Guppenrichtlinienabjekts gelten nur fiir die folgenden
Gruppen, Benutzer und Computer:

Mame -
S{ TGPl zer [M-PRIYACYSTGProUser]

e

| 82 TGProUser [M-PRIVACYATGProUser)

Erzeugen der Registry-Eintrage

1. Rechtsklick auf die erstellte GPO in dem Unterordner Gruppenrichtlinienobjekte (Unterordner
der Domane) und danach klicken auf Bearbeiten...

(5 Gruppenrichtliniervernaltung
Z, Datei  Aktion  Ansicht

&= HE 28| Xl H=E

|3, Gruppenrichtlinienvernaltung

Fenster 7

MagicURL
v ﬁGesamtstruktur: rryderno.ocal Bersich Dt
w (=5 Dominen
= o Yerknupfungen
w o mydemollocal

s:| Default Domain Policy Fiir dieses Yerzeicl
sz MagiclRL

Die folgenden Star
2| Domain Controllers —

Prad
B mydemo. local

2| Meine Benutzer

2| Meine Computer
w |5t Gruppentichtlinienobjekte

_-; B_Bildschirmschaner_10Minute

(= Default Domain Controllers Pali

(= Default Domain Palicy

(=] MaaiclRL

5 kAl Bearbeiten...
] Starte Objektstatus 2

@ Standorte

‘6 Sruppentichi Sichern..,

2. In dem sich 6ffnenden Fenster zu Benutzerkonfiguration > Einstellungen > Windows-
Einstellungen > Registrierung navigieren.
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Hinweis

Die folgenden beiden Punkte erfordern die Bearbeitung der Werte, die mit der XML-Datei
bereitgestellt werden; z. B. auch den Installationspfad der Klientenprogramme.

3. Laden Sie das Beispiel-Sammlungslement
(https://ftp.m-privacy.de/TG-Pro_MagicURL/Windows/GPO/MagiURL_Registriy-Werte fuer GPO.x
mI) herunter und fugen Sie es in den freien Bereich auf der rechten Selten ein.

Datei  Aktion  Ansicht 7
$$ e e B RO+

_‘J' MP-kagicURL [MA2KT2R2-AD b
4 i Computerkonfiguration —1'4
o e «* Registrierung
|| Einstellungen
4 2 Benutzerkorfiguration
- | Richtlinien
4 [ Einstellungen
4 [ | Windows-Einstellung
&) Anwendungen
52 Laufwerkzuaordny
Urmgebung
#3' Dateien
(% Ordner

""" IMI-Dateien

Struktur Schlissel

Reihenfalge Aktion

Verarbeitung

[0 MagicURL Beschreibung

[#] Werknipfungen

Es wurden keine Richtlinien

[ (=] Systemsteuerungseir ausgewshlt.

4. Bei jedem der importierten Registry-Werte muss nun die Ziegruppenzuweisung angepasst
werden (Hinweis: Suchen&Ersetzen in der XML-Datei funktioniert nicht immer.). Doppelklicken
Sie die Werte und wahlen Sie in Gemeinsame Optionen den Button
Zielgruppenadressierung im unteren Bereich dann den Button mit den "..." und weise Sie
gewunschte Gruppe zu.

Y Zielgruppenadressierungseditar

allgemein | Gemeinsame Optionen - i Elernentoptionen - | 4 !’| # B3 __'.,‘v # Lischen |

Gemeinsame Optionen aller Elemente S Detriebasystern ist Windows 7
% OR Betrlebssystem |stW|ndows 2

[]Elementveratbeitung in dieser Erweiterung bei Fehler stoppen

DIm Sicherheitskontext des angemeldeten Benutzers ausfihren s
{Benutzerrichtlinienoption} @ AND Benutzer ist Mltgllad der Sicherheitsgruppe "M-PRVACY\TGProllser”

[]Element entFernen, wenn es nicht mehr angewendet wird
[Irur inmaliq arwenden

E;:E;ﬁgggzgresslarung auf Zielgruppenadressierung. ..

Beschreibung
~ -
Produkt |Wmduw5 10
Editian [Beliebig
Version [Beliekig
Computerrolle |Be|iebig
Ein Zielgruppenadressierungselement fir Betriebssysteme ermiglicht es, ein Voreinstellungselerment nur
dann auf Computer oder Benutzer anzuaenden, wenn der Produktnarme, die Version, die Edition oder die
Computerrolle des Betriebssysterns auf dern werarbeitenden Cormputer den Angaben des
Zielgruppenadressierungselerments entspricht, Weitere Informationen.., he

Ok | | Abbrechen | |Ubernehmen| | Hilfe

Erzeugen der Computerkonfiguration

1. Zum Setzen von MagicURL wird die Datei browserchoice_def.xml benétigt.
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|

Dratei

browserchoice_defxml - Editor

Bearbeiten Format  Ansicht ¢

k?xml wversion="1.8" encoding="UTF-8"7>

Defaulthssociations>»
chBssoclation Identifier=".htm" Frogld="MP.HTML" ApplicationMame="MagicURL TightGate-Pro Browserweiche™ />
chssociation Identifier=".html"™ Progld="MF.HTVML" ApplicationMame="MagicURL TightGate-Pro Browserweiche™ /3>
chssoclation Identifiler="http" Frogld="MP.HTTP" ApplicationMame="MaglcURL TightGate-Pro Browserwelche™ />
chssoclation

<f/Defaultdssociations:»

Identifier="https" Progld="MP.HTTP5S" ApplicationMame="WMagicURL TightGate-Pro Browserweiche™ />

Diese Datei muss von allen Computern der Domane (Klienten-PCs) lesend zugreifbar sein. Die
Datei sollte daher an einer zentralen Stelle abgelegt sein, es ist aber auch moglich diese Datei
auf die einzelnen Klienten-PCs zu kopieren (Hinweis: In den letzten Tests, war das sogar

notwendig.). Es wird empfohlen die Dateifreigabe auf dem AD-Server zu aktivieren,

vorzugsweise Uber das SYSVOL-Verzeichnis des AD-Servers, da dieses oftmals fur die GPO-

Verteilung verwendet wird.
I EN <

Start

scripts

Freigeben Ansicht

/ ; a - =3 R = o
. Ausschneiden T " 15 Meues Element « (2 Offnen = -~
=| i <m ' x E,@ . = =
= |8~ Pfad kapieren - | Einfacher Zugriff = W DBearbeiten M
Kopieren Einflgen “Werschieben Kopieren  Ldschen Umbenennen Meuer Eigenschaften O
Werknipfung einflgen nach = hach = - Ordrer - oo A
Zwizchenablage Organisieren Meu Offnen
‘¢ Faworiten Mame Snderungsdatum Typ Grife
B Desktop =] browvserchoice_defxml 20,02.21915:37 HML-Dokument 1EKE
& Downloads

2. AnschlieBend wird die GPO fur MagicURL weiter bearbeitet. Zuerst wird unter

Computerkonfiguration > Richtlinien > Administrative Vorlagen > Windows
Komponenten der Datei-Explorer ausgewahlt und dort der Menlpunkt Konfiguration fiir
Standardzuordnung festlegen bearbeitet.

2 Gruppenrichtlinienverwal tung

B

Datei  Aktion Ansicht Fenster 7

b

-I=
L-le

5| Z N °Bol
B MP-MagicURL
PN m-privacy ad [ Bereich | Detals | Einstelungen | Delegierung |

4 (5 Domanen

MP-MagicURL
Daten ermitteh am 21.02.2019 07:38:53
Computerkonfiguration (Akfiviert)

4 Z5 meprivacyad
5/ Default Damain Palicy
sil Firewall
si MP-MagiclIRL
| RDP

=
 Remoteddmin bolos

Alle ausblenden
Ausblenden

T T6-Pro-Viewer Richtliniendefintionen (ADMX-Dateien) wurden beim lokalen Computer abgenfen.
b &1 Dornain Controllers Windows-Komponenten/ Datei-Explorer Awsblenden
b B 0U-TGPro Richtlinie Einstellung

b [ Gruppenrichtliniencbje = oo - . -

E ;WM\-FMm " e WW2K12R2-AD.mrprivacy.ad\ SYSVOL\ mprivacy.ad\ scripts\ browserchoice_def xml

Datei  Aktion  Ansicht 7

PR R
3 Y.240] Richtlinie

Gruppenrichtlinienverwaltungs-Editor

2

UL e e e L n ) CEORUNE e eden

~To B

[5] Konfigurationsdatsi fur Standardzuordnungen festlegen

4 3,‘- Cumputerkunfigurathn

*| Armwendungskempatibilitst

7 Bpp-laufzeit

| Arbeitsordner

| Audiorecorder

| Aufgabenplanung

7| Benutzerschnittstelle fior Anmeldeinformationen
| Bereitstellung von App-Paketen

1 Biomettie
b LD ek b fenerschlisselung
4 || Datei-Explorer

| Dateiversionsverlauf
b (] Desktopfenster-Manager
| Desktopgadgets

| DigitalschlieRfach
< w

4 | Richtlinien
Pl T yen
b B e e e,
4 | Administrative Vorlagen: Voputer abgenfer =
b (7 Netzwerk
| Server
| Startmeni und Taskleiste
b Systern
b RS A b
4 | Windows-Komponenten

<

| Datei-Explorer
Konfigurationsdatei fiir
Standardzuordnungen festlegen

Einstellung

" Vorherige Versionen
e 1Y UUETPIIEN, B0 W05 it e hicp

bearbeite 73] Ko,

ionsdatei fiir

Anforderungen:
Mindestens Windews Server 2012,
Windows 8 oder Windows RT

Beschreibung
Mithilfe dieser
wird der

nfigt ordnungen festlegen

Spert e el 2 Cae s ziona, Nicht
Direkte: i an [PropertySetStorage ohne Zwdschenschic.. Nicht
won in D3 Nicht

Windows SmartScreen konfigurieren Nicht
&) Datei-Explorer mit minimiertem Menaband starten Nicht

“Neue dung installiert” nickt anzei.,  Nicht

Pfad zu einer Datei angegben (z B
eine lokal oder unter einer
Netzwerkadresse gespeicherte
Date), die
Standardanwendungszuordnunge
n fiir Dateitypen und Protokolle.
enthalt. Diese Datei kann mit dem
DISM-Tool erstellt werden.

Beispiel:
Dism. exe/Online /Export-
DefaultAppAssociations:C:\AppAss.
ocot

Weitere Informationen finden Sie
in der DISM-Dokumentation auf
der TechNet-Website.

Wenn diese Gruppenrichtlinie
aktiviertist und der

v

Mumerische Sortierung im Datei-Explorer deaktivieren Nicht
Geschitzten Modus firr Shellprotokoll deaktivieren Nicht
Ruhezustand im Menii "Energieaptionen” anzeigen Nicht

[£2] Sperre im Menn "Benutzerkachel” anzeigen Nicht

&) Standby im Mena “Energieoptionen” anzeigen Nicht

[£2] Link zur Supportwebseite festlegen Nicht

|22 Initialsieren Sie ein bereits vorhandenes servergespeichertes... Nicht

&) Datenausfahrungsverhinderung fur Explorer deaktivieren Nicht

[£2] Heapabbruch bei Beschidigung deaktivieren Nicht

\ Erweitert{ Standard /

‘ Vil g ‘ ‘ Nachste Einstellung |

Kommentar:

O Micht kanfiguriert

Unterstiitzt auf;

Mindestens Windows Server 2012, Windaws 8 oder Windows RT

Optionen:

Hilfe:

Konfigurationsdatei fir Standardzuordnungen

MW 2K12R2-AD.m-privacy.ads SV OLym)

Mithilfe dieser Richtlinieneinstellung wird der Pfad zu einer Datei
angeghen (z. B. eine lokal oder unter einer Netzwerkadresse

Datel), die far
Dateitypen und Protokolle enthalt. Diese Datei kann mit derm
DISM-Tool erstellt werden,

Beis el
Dism.exe/Online /Export-DefoultpphissaciationsiC:
\Apphssoc.t

Weitere Informationen finden Sie in der DISW-Dakurnentation
auf der TechNet-Website,

Wenn diese Gruppenrichtlinie aktiviert ist und der
Clientcomputer einer Domane angehort, wird die Date beim
Anmelden verarbeitet, und die Standardzuordnungen werden
angewendet.

Wrenn diese Gruppenrichtlinie nicht konfiguriert oder deaktiviert
ist und der Clientcomputer keiner Domane angehrt, werden
beim Anmelden keine Standardzuordnungen angewendet.

Es ist darauf zu achten, dass der korrekte Pfad zur Datei browserchoice_def.xml angegeben

ist.
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Anwendung der Gruppenrichtline

Im letzten Schritt sind noch die Berechtigten zuzuweisen, flr welche die neu erstellte
Gruppenrichtlinie gelten soll.

=8 Gruppenri
|5 Datei  Aktion  Ansicht  Fenster 7
as| HF . B
2 Gruppenrichtlinienveraaltung MP-MagicURL
4 £\ Gfesamtstruktur: m-privacy.ad Bereich | Details | Einstellungen | Delegienng
4 |5 Domidnen -
o= . Yerknupfungen
4 3 m-privacy.ad o o )
</ Default Domain Policy Fiir diezes Werzeichniz anzeigen: rivprivacy. ad
:-_: Firewall Die folgernden Standorte, Domanen und Organizatiohzeinheiten zsind mit dem Objekt werknipft:
= MP-MagiclRL = = —
= ROP Ffad Erzwungen Werknipfung aktiviert Ffad
= 53 meprivacy. ad Mein Ja m-privacy. ad

s/ Remoteldrmin
| TG-Pro-Yiewer

- (2] Dormain Controllers
2 OU-TGPrao

b (=t Gruppenrichtlinienobje
b WMI-Filter

I» J Starter-Gruppenrichtlin

b L@ Standorte
;e Gruppentichtlinienmodellierut
b [« Gruppenrichtlinienergebnisse

Sicherheitsfilterung

Die Eingtellungen diezesz Gruppennchtinienobjekts gelten nur fur die folgenden
Gruppen, Benutzer und Computer;

Fe
Marne

82 TGPro-BenutzerPCs [M-PRIVACYATGPo-BenutzerPCs)
g."_‘ TGProUzer [M-PRIVACYST GPol)zer)

Es sollte darauf geachtet werden, dass nur Benutzer, Gruppen und PCs, welche TightGate-Pro
benutzen die Gruppenrichtline ausfuhren. In unserem Beispiel haben wir folgende Gruppen

verwendet:

TGProUser - nur Benutzer in dieser Gruppe kdnnen den TightGate-Viewer nutzen und

TGPro-BenutzerPCs - hier sind alle PCs integriert auf denen der TightGate-Viewer installiert ist.
Nachdem im letzten Schritt alle Sicherheitsfilter gesetzt sind, kann die Gruppenrichtlinie verteilt

werden.

=y Administrator Windows Pow

tZlsers\Administrator? gqpup
Die Richtlinie wird aktualisiert...

Die Aktualisierung der Computerrichtlinie wurde erfolgreich abgeschlossen.
Die Aktualisierung der Benutzerrichtlinie wurde erfolgreich abgeschlossen.

PS C:vlsershfidmninistrator: _

Nach der Verteilung der Gruppenrichtline missen alle betroffenen Computer einmal durchgestartet

und die Benutzer neu angemeldet werden, damit die Gruppenrichtline wirksam wird.
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