Root-CA fur TightGate-Viewer unter Windows
zentral bereit stellen

Sofern die Benutzer-Authentifizierung beim TightGate-Pro Uber einen Active-Directoty erfolgt, so muss
bei der ersten Anmeldung dem Sicherheitszertifikat von TightGate-Pro vertraut werden. Dies ist
notwendig, damit der TightGate-Viewer eine verschlusselte Verbindung zum TightGate-Pro Server
aufbauen kann.

Mdchte man vermeiden, dass die Frage zum Vertrauen der Anmeldung bei der ersten Anmeldung
erscheint, so kann man das Root-CA-Zertifikat zentral im Windows Zertifikatsspeicher ablegen. Die
nachfolgende Anleitung beschreibt die Vorgehensweise.

Root-CA exportieren

1. Bitte am TightGate-Pro als Administrator maint anmelden den MenlUpunkt
Benutzerverwaltung > Erzeuge SSL-Schlussel aufrufen.

2. Einen bestehenden BENUTZER auswahlen und den Dialog SSL-Schlussel wurde erzeugt
oder aktualisiert fur BENUTZER XYZ mit OK bestatigen.

3. Die nachfolgende Frage Sollen die Erstellten Zertifikate nun exportiert werden? mit Ja
bestatigen.

4. Verbinden Sie sich jetzt mit einem SFTP-Program (z.B. WinSCP) mit dem TightGate-Pro als
Benutzer Administrator config. Unter dem Verzeichnis
/home/user/.transfer/config/certs/BENUTZER befindet sich nun die Datei x509 ca.pem.

5. Kopieren Sie diese Datei auf den Windows-Computer, in dessen Zertifikatsspeicher sie
importiert werden soll.

6. Benennen Sie die Datei x509_ca.pem in x509_ca.crt um.

Zertifikatsdatei in den Windows-Zertifikatsspeicher
importieren

* Einen Doppelklick auf die Datei x509_ca.crt ausfuhren.
e Es offnet sich das Zertifikat. Klicken Sie auf die Schaltflache Zertifikat installieren...



o Lertifikat x

Allgemein  Detals  Zertifizierungspfad

@_ Zertifikatsinformationen

Dieses Zertifizierungsstellen-stammzertifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in
den speicher vertrauenswiirdiger
Stammzertifizierungsstellen, um die
¥ertrauensstellung zu aktivieren.

Ausgestellt Fir:  internetl.intern. netz

Ausgestellt von: internetl.intern.netz

Giiltig ab 16.12.2019 bis 13,12, 2039

Zertifikat instalieren... . AusstelererklErang

e Es offnet sich der Assistent zum Zertifikatimport. Wahlen Sie Lokaler Computer aus.
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& Zertifikatimport-Assistent

Willkemmen

Dieser Assiskent hilft Thnen beim Kopieren von Zertifikaten, Zertifilkatvertrauenslisten und
Zertifikatsspertlisten wom Datentrager in den Zertifikatspeicher,

Ein won einer Zertifizierungsstele ausgesteltes Zertifikat dient der Identitatsbestatigung.
Es enthalt Informationen Far den Datenschutz oder FOr den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Swstembereich, in dem Zertifikate
gespeichert werden,

Speicherort

() akkueller Benutzer

{®) Lokaler Computer

klicken Sie auf "Weiter", um den Yorgang fortzusetzen,

E_'M Abbrechen

e Anschliefend den bevorzugten Zertifikatsspeicher auswahlen und anschlieBend auf Fertig
stellen.
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Lo Zertifikatimport-Assistent

Tertifikatspeicher

Fertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort Fir die Zertifikate angeben,

(®) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

() alle Zertifikate in Folgendem Speicher speichern

Durchsuchen. ..

Abbrechen

¢ Es sollte eine Nachricht zum erfolgreichen Import erscheinen.
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of Zertifikat

Allgermein  Details  Zertifizierungspfad

@a Zertifikatsinformationen

Dieses Zertifizierungsstellen-Stammezertifikat ist nicht
yvertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertrauenswirdiger
Stammzertifizierungsstellen, um die
¥ertrauensstellung zu aktivieren.

Ausgestellt fiir:  internetl.inkern, nekz

Fertifikati rt-Assistent >
Ausgestellt von: internstl.inkern.nekz R R ebdial

Giiltig ab 15.12.2019 bis 13.12.2039 o Der Importvorgang war erfolgreich.

Zertifikat instalisren... Ausstellererklarung

e Zum Schluss das Verzeichnis %APPDATA%\vnc |6schen. Die SSO-Anmeldung mit AD sollte
funktionieren, ohne dass die TLS-Bestatigungsmeldung erscheint. Die Datei
x509 savedcerts.pem sollte nach dem SchlieBen des TightGate-Viewers nicht erstellt werden.

Entfernen der Zertifikatsdatei aus dem Windows-
Zertifikatsspeicher

e Melden Sie sich als Administrator auf dem Windows-PC an.
e Rechtsklick auf das Windows-Symbol > Ausfiihren. Geben Sie mmc ein und bestatigen Sie
mit OK.
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5 Aysfihren -

= Geben Sie den Marmen eines Programims, Ordhers,
= Dokuments oder einer Internetressource an.

Offnen: |m e

G Der Task wird mit Administratorberechtigungen erstellt,

(0] 4 Abbrechen Durchsuchen...

¢ Die Microsoft Management Console 6ffnet sich. In der Konsole bitte auf Datei > Snap-In
hinzufiigen/entfernen... klicken.

@ Konzalel - [Konsolenstamrm]

G Datei  Aktion  Ansicht  Favoriten  Fenster 7

£a Meu Strg+M
Offren,., Strg+0
Speichern Skrg+5

Speichern unter..,

Shap-In hinzufiigen/entfernen... Strg+hd
Dptionen...

1 Chllsersh, hAonsalel
2 CoWindowesh systern 32 compmgmt

Beenden

e Im folgenden Fenster im linken Unterfenster runterscrollen, das Snap-In Zertifikate auswahlen
und anschlieBend auf Hinzufligen klicken.
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Shap-lns hinzufigen bow, entfernen

Sie kinnen Fir diese Konsole Snap-Ins auswahlen, die auf dem Computer verfigbar sind, und den ausgewshlten Snap-In-Satz
konfigurieren, Erweiterbare Snap-Ins kénnen mit den akkivierten Erweiterungen konfiguriert werden,

Verfigbare Snap-Ins:

Snap-In Anbieter A

@ IP-Sicherheitsrichklin,.. Microsoft Cor...
=, Komponentendienste  Microsaft Cor,..
(%) Leistungsiberwachung  Microsoft Car...
|Z Link auf Webadresse  Microsoft Cor...
"" Lokale Benukzer und,.. Microsoft Cor..,

Ausgewshlke Snap-Ins:

| Ordrer Microsaft Cor... I

=] Richtinienergebrissatz - Microsaft Car. .,
ﬁ Sicherheitskonfigura...  Microsaft Cor,..
i sicherheitsyvorlagen Microsoft Car..,

i TPM-Yerwaltung Microsoft Cor...
9Winduws Defender ...  Microsoft Cor...
:?EﬁWMI-Steuerung Microsoft Car...

zake Microsaft Cor...

Beschreibung:

|| Konsolenstamm

“rweiterungen bearbeiten. ..

Entfernen

Mach oben

Mach unken

Erweiterk, .,

[as Zertifikat-Snap-In ermdglicht das Durchsuchen der Zertifikatspeicher, eines Dienstes oder eines Compukers.,

Abbrechen

¢ Es Offnet sich ein weiteres Fenster, in dem Computerkonto auszuwahlen ist und danach noch
Lokalen Computer. SchlieBen Sie die Eingabe mit OK ab.
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Diezes Snap-ln verwaltet die Zertifik.ate fur:
W
r ) Eigenes Benutzerkonto
() Dienstkaonta
(®) Computerkonta
B
Ml S Lick

Wieiter »

Ahbbrechen

ten Snap-In

Ers.
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¢ Anschlieend Rechtsklick auf Eigene Zertifikate > Zertifikate und Auswahl des MenUpunktes
Loschen.

E Konsolel - [Konsolenstarnrm\Zertifikate (Lokaler ComputerZwischenzertifizierungsstellentZertifikate]
ﬁDatei Aktion  Ansicht Fawvariten Fenster 7

a | HE 4 XE = HE

3 K_qnsnlenstamm Busgestellt figr Auzgestellt von Ahlaufdat
w il Zertifikate (Lokaler Computer)

{ e internetl.in __ l.intern.netz 13.12.203
. E'Qr:mzm'f_'_k?e 5 i | ElMicrosoft itk ft Root Authority 31,12.200,
| Wertrauenswiirdige Stammzertifiziery :
SR——— Slmydemo W alle sufgaben , o-WIN-RICQODMOLO3-CA  07.01.202"
w || Zwischenzertifizierungsstellen '_’:JJRDDtAgE_n_E et Encr_'ll : — 000
Zertifikatsspertiste ol waneieverisic AL Mablic Prirmary Certificatio., 2570200

| Zertifikate s

| Wertrauenswiirdige Herausgeber Lschen

| Micht vertrauenswirdige Zertifikate Eigehschaften
| Drittanbieter-Starmmzertifizierungsst
| Wertrauenswirdige Persanen Hilfe
| Clientauthentifizierungsaussteller

| Starmrmelernente der Warabwersion

| Stdmme testen

| eSIM Certification Authorities

| Hamegroup Machine Certificates

| Remotedesktap

| Zertifikatreqistrierungsanforderunge
| Smartcard vertrauenswiirdige Stimm
| Autaritdten fir die Installation wertra

| Wertrauenswirdige Gerdte

¢ Nicht vergessen! Zum Schluss die Microsoft Management Console-Session speichern mit
Datei > Speichern / Speichern unter ...

e Fertig, nun sollte die TLS-Bestatigungsmeldung beim Starten von TightGate-Pro wieder
angezeigt werden.
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