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Provide root CA for TightGate-Viewer
centrally under Windows

If user authentication at TightGate-Pro is carried out via an Active Directory, the security certificate
from TightGate-Pro must be trusted when logging in for the first time. This is necessary so that
TightGate-Viewer can establish an encrypted connection to the TightGate-Pro server.

If you want to avoid the question about trusting the login appearing at the first login, you can store
the root CA certificate centrally in the Windows certificate store. The following instructions describe
the procedure.

Export Root CA

1. Please access TightGate-Pro as administrator maint and select the menu item User
administration > Create SSL key menu item.

2. Select an existing USER and open the dialogue SSL key was created or updated for USER
XYZ with OK to confirm.

3. The following question Should the created certificates now be exported? with Yes to
confirm.

4. Now connect with an SFTP programme (e.g. WinSCP) to TightGate-Pro as user Administrator
config. Under the directory /home/user/.transfer/config/certs/BENUTZER you will now find
the file x509_ca.pem.

5. Copy this file to the Windows computer into whose certificate store it is to be imported.

6. Name the file x509_ca.pem to x509 ca.crt.

Import certificate file into the Windows certificate store

e Double-click on the file x509_ca.crt file.
e The certificate opens. Click on the button Install certificate...
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o Lertifikat x

Allgemein  Detals  Zertifizierungspfad

ba Zertifikatsinformationen

Dieses Zertifizierungsstellen-stammzertifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in
den speicher vertrauenswiirdiger
Stammzertifizierungsstellen, um die
¥ertrauensstellung zu aktivieren.

Ausgestellt Fir:  internetl.intern. netz

Ausgestellt von: internetl.intern.netz

Giiltig ab 16.12.2019 bis 13,12, 2039

Zertifikat instalieren... . AusstelererklErang

e The certificate import wizard opens. Select Local computer from the list.
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o

& Zertifikatimport-Assistent

Willkemmen

Dieser Assiskent hilft Thnen beim Kopieren von Zertifikaten, Zertifilkatvertrauenslisten und
Zertifikatsspertlisten wom Datentrager in den Zertifikatspeicher,

Ein won einer Zertifizierungsstele ausgesteltes Zertifikat dient der Identitatsbestatigung.
Es enthalt Informationen Far den Datenschutz oder FOr den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Swstembereich, in dem Zertifikate
gespeichert werden,

Speicherort

() akrueller Berukzer

{®) Lokaler Computer

klicken Sie auf "Weiter", um den Yorgang fortzusetzen,

E_'M Abbrechen

* Then select the preferred certificate store and then click Finish.
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X

& o Zerifikatimport-Assistent

Tertifikatspeicher

Fertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort Fir die Zertifikate angeben,

(®) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

() alle Zertifikate in Folgendem Speicher speichern

Durchsuchen. ..

Abbrechen

¢ A message about the successful import should appear.
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of Zertifikat >

Allgermein  Details  Zertifizierungspfad

@a Zertifikatsinformationen

Dieses Zertifizierungsstellen-Stammezertifikat ist nicht
yvertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertrauenswirdiger
Stammzertifizierungsstellen, um die
¥ertrauensstellung zu aktivieren.

Ausgestellt fiir:  internetl.inkern, nekz

Fertifikati rt-Assistent >
Ausgestellt von: internstl.inkern.nekz R R ebdial

Giiltig ab 15.12.2019 bis 13.12.2039 o Der Importvorgang war erfolgreich.

Zertifikat instalisren... Ausstellererklarung

e Finally, delete the %APPDATA%\vnc directory. The SSO login with AD should work without the
TLS confirmation message appearing. The file x509_savedcerts.pem file should not be
created after closing TightGate-Viewer.

Removing the certificate file from the Windows certificate
store

e Log in as administrator on the Windows PC.
¢ Right-click on the Windows icon > Run. Enter mmc and confirm with OK.
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5 Aysfihren -

= Geben Sie den Marmen eines Programims, Ordhers,
= Dokuments oder einer Internetressource an.

Offnen: |m e

G Der Task wird mit Administratorberechtigungen erstellt,

(0] 4 Abbrechen Durchsuchen...

e The Microsoft Management Console opens. In the console, please click on File >
Add/Remove Snap-In... click.

Eﬁ? Konsalel - [Konsolenstamm]

G Datei  Aktion  Ansicht  Favoriten  Fenster 7

£a Meu Strg+M
Offren,., Strg+0
Speichern Skrg+5

Speichern unter..,

Ehap-In hinzufigen/entfernen.., Strg+h
Dptionen...

1 Chllsersh, hAonsalel
2 CoWindowesh systern 32 compmgmt

Beenden

e In the following window, scroll down in the left-hand sub-window, select the snap-in
certificates and then click on Add button.
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Shap-lns hinzufigen bow, entfernen >

Sie kinnen Fir diese Konsole Snap-Ins auswahlen, die auf dem Computer verfigbar sind, und den ausgewshlten Snap-In-Satz
konfigurieren, Erweiterbare Snap-Ins kénnen mit den akkivierten Erweiterungen konfiguriert werden,

Verfigbare Snap-Ins: Ausgewshlke Snap-Ins:
Snap-In Anhigter ~ | Konsolenstamm rweiterungen bearbeiten, ..
@ IP-Sicherheitsrichtlin... Microsoft Cor... o e
5_-'v Komponentendienste  Microsaft Cor,..
(Ri)Lgistungsiberwachung  Microsoft Cor.,
|Z Link auf Webadresse  Microsoft Cor... Mach oben
"" Lokale Benukzer und,.. Microsoft Cor.., R
| ordner Microsaft Cor... o

Hinzuflingen =

=] Richtinienergebrissatz - Microsaft Car. .,
ﬁ, Sicherheitskonfigura...  Microsaft Cor,..
i sicherheitsyvorlagen Microsoft Car..,

E TPM-Yerwaltung Microsoft Cor...
9Winduws Defender ...  Microsoft Cor...
ﬁWMI-Steuerung Microsoft Car...

zake Microsaft Cor...

W Erweiterk, .,

Beschreibung:

[as Zertifikat-Snap-In ermdglicht das Durchsuchen der Zertifikatspeicher, eines Dienstes oder eines Compukers.,

Abbrechen

e Another window opens in which computer account must be selected and then Local
computer. Close the entry with OK to finalise.

npemdalime leerd Crmaen lemmni mpmdbs g o
g ten Snap-In
K
Diezes Snap-ln verwaltet die Zertifik.ate fur:
W
r ) Eigenes Benutzerkonto =
() Dienstkaonta
(®) Computerkonta
B
Ml S Lick Weiter » Abbrechen
Ers.
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e Then right-click on Own certificates > Certificates and select the menu item Delete.

E Konsolel - [Konsolenstarmrm\Zertifikate (Lokaler ComputeZuischenzertifizierungsstellentZertifikate]
ﬁDatei Aktion Ansicht  Faworiten  Fenster 7

o 2E 42 XE 2 HE

o K_qnsnlenstamm Susgestellt fir Ausgestellt van Ahlaufdat
v il Zertifikate (Lokaler Computer)

| Eigene Zertifikate

nternetl.in 1.intern.nets 13012203

Offrien

z Sl Microsoft ft Root Authari 2,200
| Mertrauenswirdige Stammzertifizieru - o i
R Slmydemo W sl Aufgaben , 0-WIN-RICQODMOLO3-CA  O7.01,202"
w || Zwischenzertifizierungsstellen '_’:‘JRDDtAQE_n_E A b enu:g-,-' , —— 01.01.2041
et ipatih Sl wenanverisic Az Jublic Primary Certificatio,.. 25,710,201
| Zertifikate Lo
Yertrauenswirdige Herausgeher Laschen

Micht wertrauenswirdige Zertifikate Eigehschaften
Drittanbieter-Starmmazertifizierungsst
Wertrauenswirdige Persanen Hilfe
Clientauthentifizierungsaussteller
Starmrmelemente der Worabwersion
Stirmrme testen

el Certification Authorities
Homegroup Machine Certificates
Rermotedesktop
Zertifikatreqistrierungsanforderunge

Srnartcard vertrauenswirdige Stamrr

| Autorititen fir die Installation vertra

| Wertrauenswirdige Gerdte

* Do not forget! Finally, save the Microsoft Management Console session with File > Save /
Save as ...

¢ Done, the TLS confirmation message should now be displayed again when starting TightGate-
Pro.
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