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Benutzergruppen anlegen und verwalten

Benutzergruppen rationalisieren die Verwaltung von Benutzern mit gemeinsamen Einstellungen bzw.
Berechtigungen. Auf TightGate-Pro konnen beliebige Gruppen definiert und anschliefend einzelne
Benutzer diesen Gruppen zugeordnet werden. Die Arbeit mit Benutzergruppen erfolgt als
Administrator maint unter dem Menupunkt Gruppenverwaltung.

Benutzergruppen auf TightGate-Pro dienen nur der zeitgleichen Konfiguration mehrerer
Benutzerkonten, hieriber vorgenommene Einstellungen werden immer auf die einzelnen Benut-
zerkonten Ubertragen. Benutzergruppen wirken nicht als Schablonen fur Berechtigungssatze, die an
die Gruppeneigenschaft gebunden sind. Dies bedeutet beispielsweise, dass Uber eine Gruppe erteilte
Berechtigungen bei den betreffenden Benutzerkonten erhalten bleiben, auch wenn die Gruppe
anschlieBend geldscht wird. Gruppenberechtigungen kénnen durch eine nachfolgende
Einzelkonfiguration Uberschrieben werden und umgekehrt. Grundsatzlich hat die jeweils letzte
Konfiguration eines Benutzerkontos Bestand, unabhangig vom Weg der Einstellung. Es empfiehlt sich
daher eine abgestufte Verfahrensweise von systemweiten Einstellungen Uber Gruppeneinstellungen
hin zur Einzelkonfiguration von Benutzerkonten, um Konfigurationsfehler zu vermeiden.

Im Folgenden wird die Funktionalitat der Gruppenverwaltung beschrieben:

e Gruppe anlegen und Gruppenname vergeben erfolgt mittels Neue Gruppe. Wird eine Gruppe
nicht mehr bendtigt, kann sie Uber den Menlpunkt Gruppe entfernen geldscht werden.

Achtung: Nach dem Ldschen einer Gruppe bleiben die Gruppenberechtigungen auf die
enthaltenen Benutzerkonten erhalten! Ist dieses Verhalten unerwiinscht, sollten die
Berechtigungen zunachst in der Gruppe fir alle inkludierten Benutzerkonten wunschgemafd
geandert werden, bevor die Gruppe geléscht wird.

* Benutzer hinzufiigen: Uber den Meniipunkt Benutzer in Gruppe - es kénnen beliebig viele
Benutzer zu einer Gruppe hinzugeflgt werden. Auch der umgekehrte Weg kann Uber den
Menupunkt Gruppe zu Benutzer beschritten werden.

e Rechte zuweisen: Sind die Benutzer den Gruppen zugeordnet, kdnnen der Gruppe (und damit
allen ihr zugehdrigen Benutzern) nach Wunsch Rechte zugeteilt werden. Hierzu besteht in den
meisten Mendoptionen, in denen sich die Eigenschaften einzelner Benutzerkonten bearbeiten
lassen, die Moglichkeit der Bearbeitung von Benutzergruppen.

e Gruppenmitgliedschaften kopieren: Sofern Mitglieder einer Gruppe in eine andere Gruppe
kopiert werden sollen, so ist dies Uber den Menupunkt Kopiere Mitgliedschaften moglich. Es
wird zuerst die Zielgruppe ausgewahlt, anschlieBend noch die Quellgruppe. Nach der Auswahl
der Quellgruppe 6ffnet sich eine Liste aller in der Quellgruppe befindlichen Kennungen, aus
denen die zu kopierenden ausgewahlt werden konnen. Ist die Auswahl abgeschlossen, wird
diese mit OK bestatigt und das Kopieren automatisch durchgefihrt.

Sonderfall Schleusengruppen
Es gibt in TightGate-Pro die Mdglichkeit als Administrator config unter dem MenUpunkt

Systemvorgaben > Transfer-MIME-Typen-Gruppen eine Anzahl vordefinierter Gruppen
anzulegen und diese mit Berechtigungen fur die Dateischleuse zu versehen. Diese Gruppen sind in
erster Linie fur die Benutzerverwaltung per Active-Directory vorgesehen, kdnnen aber auch in der
Gruppenverwaltung von TightGate-Pro verwendet werden. Durch die Anlage von Schleusengruppen
als Administrator config werden diese automatisch im System angelegt. Legt config z. B. 3
Transfer-MIME-Typen-Gruppen an, so stehen diese im TightGate-Pro als tgtransferl,
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tgtransfer2 und tgtransfer3 zur Verfugung. Die Anzahl der Gruppen ist abhangig von den Vorgaben
als config und folgt immer dem Schema dass die Nummer der Gruppe dem Prafix tgtransfer
angehangen wird - tgtranfer[Nummer]. Sofern die Gruppen als config angelegt wurden kdnnen
diese auch als maint angelegt und verwendet werden.

Alle Einstellungen werden ohne Neustart sofort wirksam.
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